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A. Rettslig grunnlag for behandling av personopplysninger

Det ma finnes et rettslig grunnlag for behandling av personopplysninger i registeret (som kan bestd
av flere systemer) eller for et gitt system. Alle behandlingsgrunnlagene er angitt i
personvernforordningen artikkel 6. Fyll ut med fritekst og henvisning til riktig alternativ i artikkel 6,
eller bruk avkrysningen nedenfor hvor de grunnlagene som antas mest aktuelle for systemer er angitt
som alternativer.

Behandlingen er ngdvendig for:

[] 3 oppfylle en avtale som den registrerte er parti i, eller for 3 giennomfgre tiltak pa den
registrertes anmodning fgr en avtaleinngaelse, jf. personvernforordningen artikkel 6 nr. 1 bokstav b),

at Folkehelseinstituttet skal kunne oppfylle en rettslig forpliktelse, jf. personvernforordningen
artikkel 6 nr. 1 bokstav c), pa grunnlag av:

Lov- eller forskriftshjiemmel ma angis og eventuelt begrunnes naermere:

Behandling av personopplysninger som er ngdvendig for utstedelse og verifikasjon av
koronasertifikater for & lette fri bevegelighet i E@S (Europeisk koronasertifikat) er det rettslige
grunnlaget smittevernloven § 4A-1 og midlertidig lov 19. juni 2020 nr. 83 om
innreiserestriksjoner for utlendinger av hensyn til folkehelsen § 2 fjerde ledd andre punktum jf.
GDPR artikkel 6 nr. 1 bokstav c (rettslig forpliktelse) og/eller bokstav e (oppgave i allmennhetens
interesse), jf. nr. 3 samt artikkel 9 nr. 2 bokstav g om behandling av seaerlige kategorier av
personopplysninger som er ngdvendig av hensyn til viktige allmenne interesser.

For behandlingen av personopplysninger som gjelder nasjonalt koronasertifikat er det rettslige
grunnlaget de naermere reglene som apner for og regulerer bruk av sertifikatet innenlands, jf.
smittevernloven § 4A-2, midlertidig lov 19. juni 2020 nr. 83 om innreiserestriksjoner for
utlendinger av hensyn til folkehelsen § 2 fjerde ledd andre punktum, covid-19-forskriften og
forskrift om innreiserestriksjoner for utlendinger av hensyn til folkehelsen. Koronasertifikatet
skal benyttes til 3 gi fordeler, ikke for a sette begrensninger. Fordelene vil knytte seg til de ulike
smittevernrestriksjonene.

Fra 11. juni vil det bli lettelser i smitterestriksjoner ved fremleggelse av koronasertifikat jf. covid-
19 forskriften § 4, § 4a, § 4c, § 4d og endringer i vedlegg D. 20. juni oppdateres bruksomrader
med kystcruise, jf. § 10a og bruk ved stgrre arrangement, jf. § 13 e, samt mulighet for a
forskriftfestebruk av koronasertifikat for seerskilte smitteutsatte kommuner, jf. § 18 g og § 19.
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I lovgivningsprosessen er det vurdert som ngdvendig a trekke data fra MSIS og SYSVAK for a
opprette et koronasertifikat. | denne prosessen er det vurdert at dette ikke vil vaere i strid med
andre bestemmelser i helseregisterloven m.v.

EU-forordningene 2021/953 og 2021/954 om EUs digitale koronasertifikat for EU/E@S borgere
og for borgere av tredjeland ble vedtatt 14.06.2021 og vil tre i kraft 1. juli og vare til 30. juni
2022, jf. artikkel 17 https://eur-lex.europa.eu/legal-
content/DA/TXT/PDF/?uri=CELEX:32021R0953&from=EN

Kommunen har ansvar for a utstede koronasertifikat etter anmodning fra innehaveren av et
koronasertifikat eller dennes representant, jf. covid-19-forskriften § 5h.

X13 utfgre en oppgave i allmennhetens interesse eller & utgve offentlig myndighet som
Folkehelseinstituttet er palagt, jf. personvernforordningen artikkel 6 nr. 1 bokstav e), pd grunnlag av:

Lov- eller forskriftshjemmel ma angis og eventuelt begrunnes naermere:

Se over under bokstav c,

FHI gnsker a tilgjengeliggjgre disse opplysningene via helsenorge.no, i et format som er i trad
med EUs Guidelines for et koronasertifikat. Dette gir borgeren mulighet til a laste ned
opplysningene pa et papir eller digitalt medium ved behov.

For personer som ikke kan eller vil benytte digitale Igsninger, skal det tilbys sertifikat pa papir.
Tjenesten skal lanseres i flere trinn (hvorav trinn 1A, 1B, trinn 2 og trinn 3 er besluttet p.t.). |
trinn 1A vil Helfo besvare telefonhenvendelser fra personer som gnsker koronasertifikat pa
papir, skrive ut dette ved hjelp av en egen webapplikasjon for formalet, og sende sertifikatet per
post til folkeregistrert adresse. | trinn 1B vil Helfo besvare brev fra personer som gnsker
koronasertifikat pa papir, skrive ut dette ved hjelp av webapplikasjonen, og sende sertifikatet
per post til opplyst adresse.

| trinn 2 tilpasses web-applikasjonen som benyttes hos Helfo og tilbys private helseaktgrer som
allerede utfgrer korona hurtigtest. Det inngas individuell avtale med den enkelte aktgr. Gjennom
Igsningen kan de private aktgrer skrive ut koronasertifikat til personer med felles hjelpenummer
basert pa gjennomgatt hurtigtest

I trinn 3 utvides web-applikasjonen som brukes av Helfo med mulighet for a etter-registrere
vaksiner som er gitt i Norge til personer uten norsk ID-nummer inn i SYSVAK. Aktuelle personer
sender brev til Helfo med kopi av gyldig legitimasjon og vaksinasjonsdokumentasjon.
Registreringen knyttes til felles hjelpenummer og ID-nummer pa vedlagt legitimasjon.

(] pen registrerte har samtykket til behandling av sine personopplysninger for ett eller flere
spesifikke formal, jf. personvernforordningen artikkel 6 nr. 1 bokstav a).

Uoffisiell utskrift er kun gyldig pa utskriftsdato Side 5 av 74



https://eur-lex.europa.eu/legal-content/DA/TXT/PDF/?uri=CELEX:32021R0953&from=EN
https://eur-lex.europa.eu/legal-content/DA/TXT/PDF/?uri=CELEX:32021R0953&from=EN

[ ]
? folkehelseinstituttet

Godkjent av: KAKA Skjema AD-UI-SK-001
Versjon: 1.0
Personvernkonsekvensvurdering for

Gyldig fra: 09.12.18 registre og systemer

Samtykke er ngdvendig for at den registrerte skal sammenstille egne data inn i et koronasertifikat og
laste dette ned pa et papir/elektronisk dokument.

B. Rettslig grunnlag for behandling av seerlige kategorier av
personopplysninger (for definisjon se retningslinje pkt 4)

Ved bruk av seerlige kategorier av personopplysninger for eksempel helseopplysninger, ma det i
tillegg foreligge et seerskilt grunnlag for a behandle denne typen opplysninger, jf. unntakene i
personvernforordningen artikkel 9.

Behandlingen er ngdvendig:

L] for at den behandlingsansvarlige eller den registrerte skal kunne oppfylle sine forpliktelser og
utgve sine saerlige rettigheter pa omradet arbeidsrett, trygderett og sosialrett, jf.
personvernforordningen artikkel 9 nr. 2 bokstav b, pa grunnlag av:

L] Lov- eller forskriftshiemmel ma angis og eventuelt begrunnes naermere:

[For administrative systemer blir det henvisning til arbeidsmiljgloven, bokfgringsloven med
videre]

av hensyn til viktige allmenne interesser, jf. personvernforordningen artikkel 9 nr. 2 bokstav g),
pa grunnlag av:

Lov- eller forskriftshjemmel ma angis og eventuelt begrunnes naermere:
Se over under artikkel 6 bokstav c.

Pd bakgrunn av smittesituasjonen er det ngdvendig at enkeltindividet skal kunne dokumentere
vaksinasjon, immunitet eller negative test pG en mdate som aksepters nasjonalt og internasjonalt
for @ unngd smitterestriksjoner.

Uoffisiell utskrift er kun gyldig pa utskriftsdato Side 6 av 74




L J
? folkehelseinstituttet

Godkjent av: KAKA Skjema AD-UI-SK-001
Versjon: 1.0
Personvernkonsekvensvurdering for
Gyldig fra: 09.12.18 registre og systemer

i forbindelse med forebyggende medisin eller arbeidsmedisin for a vurdere en arbeidstakers
arbeidskapasitet, i forbindelse med medisinsk diagnostikk, yting av helse- eller sosialtjenester,
behandling eller forvaltning av helse- eller sosialtjenester og —systemer, jf. personvernforordningen
artikkel 9 nr. 2 bokstav h), pa grunnlag av:

Lov- eller forskriftshjemmel ma angis og eventuelt begrunnes naermere:

Dette kan bli aktuelt dersom f.eks. enkeltindividet trenger opplysningene i et format som
verifiserer opplysningene, pa en slik mate at de kan benyttes for medisinske formal.

av allmenne folkehelsehensyn, f.eks. vern mot alvorlige grenseoverskridende helsetrusler eller for
a sikre hgye kvalitets- og sikkerhetsstandarder for helsetjenester og legemidler eller medisinsk utstyr,
jf. personvernforordningen artikkel 9 nr. 2 bokstav i), pa grunnlag av:

Lov- eller forskriftshjemmel ma angis og eventuelt begrunnes naermere:

Se over under artikkel 6 bokstav c.

Pd bakgrunn av smittesituasjonen er det ngdvendig at enkeltindividet skal kunne dokumentere
vaksinasjon, immunitet eller negative test pd en mate som aksepters nasjonalt og internasjonalt
for G unngd smitterestriksjoner.

[ for arkivformal i allmennhetens interesse, for formal knyttet til vitenskapelig eller historisk
forskning eller for statistiske formal , jf. personvernforordningen artikkel 9 nr. 2 bokstav j) pa
grunnlag av

[ Lov- eller forskriftshjemmel ma angis og eventuelt begrunnes naermere:

[For administrative systemer blir det henvisning til arkivloven med videre]

] Den registrerte har gitt uttrykkelig samtykke til behandlingen av saerlige kategorier av
personopplysninger, jf. personvernforordningen artikkel 9 nr. 2 bokstav a).
[Legg ved kopi av samtykkeerkleering og list den opp i kapittel 12 over vedlegg]

F@r behandlingen av personopplysninger i systemer starter skal man vurdere om det er ngdvendig
med en personvernkonsekvensvurdering, ved bruk av fglgende kriterier:
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Involverer systemet saerlige kategorier personopplysninger som («rasemessig eller etnisk
opprinnelse, politisk oppfatning, religion, filosofisk overbevisning eller fagforeningsmedlemskap,
samt behandling av genetiske opplysninger og biometriske opplysninger med det formal a entydig
identifisere en fysisk person, helseopplysninger eller opplysninger om en fysisk persons seksuelle
forhold) (se definisjon punkt 4 i retningslinjen).

Av personvernforordningen artikkel 35 nr. 1 fglger:

«Dersom det er sannsynlig at en type behandling, saerlig ved bruk av ny teknologi og idet det
tas hensyn til behandlingens art, omfang, formal og sammenhengen den utfgres i, vil
medfgre en hgy risiko for fysiske personers rettigheter og friheter, skal den
behandlingsansvarlige f@r behandlingen foreta en vurdering av hvilke konsekvenser den
planlagte behandlingen vil ha for vernet av personopplysninger.»

Dreier det seg om en behandling av personopplysninger i stor skala, som f.eks registre, med i
form av:

e antallet personer inkludert i systemet (mer enn 5 000 personer),

e volumet av personopplysningene som vil behandles (antall variabler, detaljeringsgrad),
e systemets varighet (kort, tidsavgrenset, permanent) og

e geografisk omfang (lokalt, regionalt, nasjonalt, internasjonalt)?

Vil to eller flere datasett, herunder personopplysninger fra ulike registre, sammenstilles?

L] Er behandlingen en evaluering eller poengvurdering, inkludert profilering og forutsigelse, blant
annet av aspekter som helse, personlige preferanser eller interesser, palitelighet eller adferd,
plassering eller bevegelser av enkeltindivider?

Omfatter systemet personopplysninger om personer med szerskilt beskyttelsesbehov, f.eks.
barn?

1 Vil konteksten for behandlingen begrense muligheten de registrerte har til & utgve sine
rettigheter, f.eks. vil det vaere vanskelig & gi god informasjon?

Vil systemet ta i bruk ny teknologi eller brukes eksisterende teknologi til nye formal?
L] Omfatter systemet noen form for automatiserte avgjgrelser for enkeltindivider?
L] Innebaerer systemet en systematisk overvaking av enkeltindivider?

Hvis svaret er ja pa to eller flere av spgrsmalene om et planlagt prosjekt/system/register er det
sannsynlig at dere ma gjgre en personvernkonsekvensvurdering. Dersom en behandling oppfyller
faerre enn to kriterier, kan det hende det ikke er behov for en konsekvensvurdering, men det
avhenger ogsa her av en konkret vurdering.
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Se retningslinjen for personvernkonsekvensvurderinger FO-JU-RE-013, punkt 6, for mer veiledning.

Det er vurdert 3 veere behov for personvernkonsekvensvurdering.

Fyll ut resten av malen.

[] Det er vurdert at det ikke er behov for personvernkonsekvensvurdering. Skriv inn begrunnelsen
under. Dersom systemet bruker szerlige kategorier av personopplysninger (ref. fgrste avkrysning) skal
PVO radfgres. Fyll deretter ut del lll eller oppgi det rettslige grunnlag pa annen mate, og send til

godkjenner i ditt omrade:

[F.eks: Systemet inneholder ikke sensitive personopplysninger. Systemet inneholder bestillinger om
brukerstgtte/vaksine som ikke ansees som seerlig sensitive opplysninger.]

Navn pa leder som har vurdert behandlingsgrunnlaget for personopplysninger i systemet (punkt Il),
samt behovet for personvernkonsekvensvurdering (punkt Ill).

Skriv inn navn pa leder som har gjort vurderingen:

Gun Peggy Strgmstad Knudsen
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1. Beskrivelse av personopplysninger i systemet

1.1 Formalet med behandlingen av personopplysninger
Formalet med et koronasertifikat er a etablere et system for sikker og verifiserbar dokumentasjon av
vaksinasjonsstatus, gjennomgatt koronasykdom og testresultat. Formalet med behandlingen av
personopplysningene er a kunne tilgjengeliggjgre et koronasertifikat for borgerne, som kan verifiseres av en
kontrollgr. Innbygger henter selv sitt koronasertifikat pa helsenorge.no, ved a gi fullmakt til en annen person
som henter dette, ringe saksbehandler ved HELFO for & fa det tilsendt i posten eller gjennomfgre test og
utskrift hos en privat helseaktgr. Kommunen skal kunne tilgjengeliggjgre koronasertifikat etter anmodning
fra innehaveren eller dennes representant, jf. covid-19-forskriften § 5h.

Sertifikatet skal veere i trad med EUs Guidelines, slik at borgeren kan benytte sertifikatet for ulike behov i
Norge og andre EU- og E@S-land, f.eks. krysse grenser uten karanteneplikt eller for & fa lettelser i
begrensninger pa bakgrunn av et koronasertifikat. Det vil veere borgeren som beslutter om et
koronasertifikat skal opprettes, lastes ned og benyttes.

FHI er ikke dataansvarlig for bruken av et koronasertifikat. Kontrollgr vil trenge et eget behandlingsgrunnlag
og vaere behandlingsansvarlig for den behandlingen.

Alle formal et sertifikat skal kunne benyttes til i Norge er ikke endelig klarlagt, men det vil reguleres i lov og
forskrift, jf. smittevernloven kapittel 4A og midlertidig lov 19. juni 2020 nr. 83 om innreiserestriksjoner for

utlendinger av hensyn til folkehelsen § 2 fjerde ledd andre punktum, jf. covid-19-forskriften og forskrift om
innreiserestriksjoner for utlendinger av hensyn til folkehelsen. Et koronasertifikat kan per 21. juni medfgre
lettelser i innreiserestriksjoner og lettelser i adgangsbegrensninger for stgrre arrangementer og kystcruise.

1.2 Deregistrerte i systemet

[Denne malen brukes for personvernkonsekvensvurdering av systemer, helseregistre, FHIs lovpdlagte oppgaver
innen blant annet smittevern- og beredskap, bistand overfor helsetjenesten og administrative systemer.
Forskningsprosjekter har egen mal som denne malen er basert pG og som ogsa brukes av helseundersgkelsene. ]

] Systemer med egen datafangst

[De fleste systemene pd FHI har egen datafangst basert pd data fra helsetjenesten eller direkte fra den
registrerte som i helseregistre. Beskriv utvalget av de registrerte i systemet]

Gi en generell beskrivelse av hvem som er registrert i systemet (de registrerte);
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Dette vil anslagsvis kunne vare hele befolkningen fordi alle som @gnsker et koronasertifikat vil
kunne etterspgrre det. Opplysningene hentes fra MSIS og SYSVAK via et API, etter at borgeren har
gnsket et koronasertifikat.

Data fra MSIS for personer som er registrert med et prgvesvar etter en covid-19 prgve, bade NAT-
test, antigen hurtigtest og antistofftest og data fra SYSVAK for personer som er registrert med
covid-19 vaksinasjon ihht. indikasjon og vaksinasjonsanbefalinger pa oppslagstidspunktet, vil
kunne fa utstedt et koronasertifikat i Norge, etter til enhver tid gjeldende forretningsregler.

Det forventes at ikke digitale brukere, vil kunne vaere anslagsvis ca. 100 000 personer.

Lgsning for test for personer med fgdselsnummer eller d-nummer vil ikke vaere aktuell i Trinn 1
eller Trinn 2, da denne Igsningen baserer seg pa a sende sertifikatet i posten og validiteten pa en
test er begrenset til 24 timer.

Personer som oppholder seg i Norge som ikke har fgdselsnummer eller d-nummer kan fa
gjennomfgrt hurtigtest og fa utskrift av koronasertifikat hos private helseaktgrer basert pa felles
hjelpenummer

Personer som ikke har fgdselsnummer eller d-nummer, men som har mottatt koronavaksine i
Norge kan fa etter-registrert vaksinen hos SYSVAK og dermed far utskrift av koronasertifikat via
Helfos brevigsning.

Alle som har fatt utstedt et koronasertifikat i et EU- eller E@S-land vil kunne fa koronasertifikatet
kontrollert/verifisert i Norge.

Kryss deretter av for hvilke kategorier av registrerte det behandles opplysninger om (du kan krysse av for flere
hvis det er relevant);

Elever/studenter
Pasienter/klienter/brukere

Barn, spesifiser aldersgrupper

0-12
13-15
16-18

] Pargrende
[ Etniske minoriteter

L] Avdgde
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] Annet (som spesifisert i beskrivelsen over)

Ansla omfanget av de registrerte (f.eks geografiske omfang (lokalt/institusjon, regionalt, nasjonalt,
internasjonalt) eller karakteristika) og nar systemet ble etablert (utvalget):

Systemer basert pa sammenstilling av andre datakilder

[De fleste registrene og enkelte andre systemer produserer helseanalyse og statistikk, og sammenstilles med
andre datakilder for kvalitetssikring eller statistikk produksjon. Angi da hvilke datakilder en henter data fra]

Sentrale helseregistre; SYSVAK og MSIS

] Helseundersgkelser (eksisterende); ... [Angi hvilke]
] Kvalitetsregistre; ... [Angi hvilke]

] Pasientjournal; ... [Angi hvilke institusjoner]
Folkeregisteret

] SSB; ... [Angi hvilke registre]

L Internett

L] Annet

Spesifiser datakildene og beskriv kobling dersom dette er relevant:

Data skal hentes ut fra SYSVAK og MSIS for a utstede koronasertifikat.

Data utleveres til Igsning for utstedelse av koronasertifikat.no via et API. API’et utveksler
ngdvendige data for a utstede koronasertifikatet og informasjon om status basert pa et regelverk.

Dette regelverket vil kunne sammenstille informasjon fra bade MSIS og SYSVAK relevant for
utstedelse av koronasertifikat.

Ved gnske om a fa tilsendt koronasertifikat hjem vil folkeregistrert adresse bli slatt opp via
personregisteret (PREG).
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Ved gnske om a fa tilsendt koronasertifikat til annen adresse vil det opprettes sak og gjort oppslag
pa innbygger i Helfo Public 360.

1.3 Kategorier av personopplysninger
[Kryss av for hvilke kategorier personopplysninger som vil behandles i systemet]

Personidentifiserbare personopplysninger

Navn
Adresse

Fgdselsdato

Fgdselsnummer, D-nummer, DUF-nummer (11 siffer), ID-nummer
(] Andre identifiserbare opplysninger, for eksempel telefonnummer, e-postadresse, IP-adresse

L] Andre beskrivende opplysninger, for eksempel demografiske variabler, sosiogkonomiske forhold
(utdanning, inntekt, yrke), familiestatus.

Seerlige kategorier av personopplysninger (tidligere kalt sensitive opplysninger)

L] Rasemessig eller etnisk bakgrunn

] Politisk, filosofisk eller religigs oppfatning

L] Aten person har vaert mistenkt, siktet, tiltalt eller dgmt for en straffbar handling
[ seksuelle forhold

] Medlemskap i fagforeninger

L] Biometri

Helseopplysninger:

Diagnoser
Legemiddelbruk
Ol Kognitive evner

L] Genetikk
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Annet, spesifiser under

Spesifiser hvilke opplysninger og niva pa variabler:

For a utstede koronasertifikat sa behandles fglgende personopplysninger:

Fodselsnummer / D-nr / Felles hjelpenummer
Benyttes for a identifisere en person i systemene, hente data og utveksle data pa tvers av
forskjellige systemer.

Navn / fedselsnummer

Navn og fedselsnummer benyttes for @ kunne sammenstille koronasertifikat med annen ID som
dokumenterer identiteten til den som viser fram koronasertifikatet. Koronasertifikatet er ikke et
ID-bevis, men er avhengig av a bli brukt sammen med annen dokumentasjon — og navn og
fedselsnummer er den informasjonen som kan knytte disse to dokumentene sammen.

Navn / folkeregisterregistrert adresse

Vil kunne bli brukt hvis man gnsker koronasertifikat «sendt hjem». Adresse vil ikke vises pa utstedt
koronasertifikat. Hvis man selv henter koronasertifikat via Helsenorge.no vil ikke navn / adresse bli
brukt for utstedelse av koronasertifikat.

Vergeerklzering

Vil kunne bli brukt hvis verge ber om utskrift pa vegne av innbygger for a verifisere at verge har
denne fullmakten. Fullmakten ma vaere registrert i Helfos Public 360.

Informasjon om vaksinestatus og informasjon om prgvesvar

Det benyttes helseopplysninger for & kunne gi informasjon om vaksinestatus og / eller resultat av
pragvesvar pa utfert covid-19-test. Dette er informasjon som benyttes for a vurdere om det kan
utstedes gyldig koronasertifikat.

ID-nummer

Ved etter-registrering av vaksine for personer uten norsk fgdselsnummer eller d-nummer som har
mottatt koronavaksine i Norge, vil man ved registrering pa felles hjelpenummer i SYSVAK legge til
ID-nummer fra vedlagt legitimasjon for a styrke identiteten knyttet til felles hjelpenummer.

2. Behandling av personopplysninger

Med «behandling» menes enhver operasjon eller rekke av operasjoner som gjgres med
personopplysninger. Kryss av for hva som skal gjgres med personopplysningene i systemet og
eventuelt spesifiser. Behandlingene ma vaere i samsvar med det oppgitte formal.
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2.1

1

Innsamling
Lagring

Helseanalyse/sammenstilling for kvalitetssikring og statistikkproduksjon

Gjenfinning

Tilgjengeliggjgring av individdata
Sletting

L] Annen

Innsamling

Hvordan samles personopplysningene inn? Samles
personopplysningene inn direkte fra de registrerte
selv eller fra andre kilder som f.eks via
helsetjenesten? Hvor ofte samles dataene inn?

Er det noe som er sarlig inngripende ved maten
personopplysningene samles inn (for eksempel ved
hjelp av fingeravtrykk, kamera- eller lydopptak, eller
sporing av en persons lokasjon, biometri)?

Samles det inn flere opplysninger enn det som er
ngdvendig ut fra formalet? Kommer det f.eks inn
dokumenter eller fritekst som ma kodes og som kan
inneholde overskuddsinformasjon som bgr slettes?

Hvilken relasjon har den behandlingsansvarlige med
de registrerte? Beskriv maktforholdet mellom dem.
Har den registrerte anledning til 3 nekte f.eks
gjennom reservasjon, sperring eller sletting?

Dette er strukturerte data som ligger i
eksisterende helseregistre, SYSVAK og MSIS. De
behandles pa bakgrunn av at den registrerte
@nsker et koronasertifikat.

Etableringen av et koronasertifikat, baseres pa
innbyggers gnske. Opplysningene kommer fra
lovbestemte registre, hvor innmelding av
opplysningene har skjedd basert pa
helsepersonell sin lovbestemte meldeplikt, jf.
helsepersonelloven § 37. Innmelding av
opplysningene til registrene er derfor ikke
frivillig.

Data til et koronasertifikat trekkes fra SYSVAK
og MSIS via et API. Det er kun data som er
ngdvendige for a etablere et sertifikat som
trekkes ut.

Utstedelse av koronasertifikat gjgres pa
bakgrunn av et gnske fra borger som gnsker a
benytte seg av opplysninger allerede registrert
for & ta del i goder som krever at man viser et
koronasertifikat. Dersom borger ikke gnsker et
koronasertifikat, vil borgeren kunne miste
rettigheter i trdd med lov og forskrift.

Uoffisiell utskrift er kun gyldig pa utskriftsdato
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2.2 Lagring

1| Beskriv behandling av data fra de registreres til de er  Et koronasertifikat kan etableres ved at
kommet inn i systemet/registeret, og eventuelt ulike = innbygger logger inn pa Helsenorge og

steder dataene lagres pa veien inn (papir, ulike etablerer et koronasertifikat selv/via

soner, bruk av TSD, skanning, ... etc) fullmaktshaver eller innbygger kan ringe eller
sende brev til Helfo for utsendelse av sertifikat
via post.

Data vil, pa forespgrsel fra innbygger, trekkes
ut fra helseregistrene og via API leveres til
Igsning for utstedelse av koronasertifikat.
Dataene lagres ikke i Ipsningen men
tilgjengeliggj@res for innbygger som kan lagre
sertifikatet etter eget gnske.

Det finnes 3 Igsninger som utsteder
koronasertifikat:

Helsenorge

Pa Helsenorge.no kan innbygger logge inn,
etablere og hente sitt koronasertifikat.
Innbygger kan se en utskriftsvisning, som gjgr
det mulig for innbygger & skrive ut en
papirversjon. Innbygger kan ogsa lagre en kopi i
sitt dokumentarkiv pa Helsenorge. Det er ingen
mellomlagring av koronasertifikat pa
Helsenorge utover det innbygger gjgr pa egne
vegne

Det vil ikke finnes en oversikt over hvem som
har fatt utstedt koronasertifikat.

Henvendelse HELFO

Innbygger ringer HELFO.

Saksbehandler spgr om fgdselsnummer eller D-
nummer. Det sendes spgrring fra systemet

til folkeregisteret som presenterer adresse pa
skjermen (lagres ikke)

Ved sammenfallende data sendes det spgrring
til registre etter: Vaksinestatus, status pa
gjennomgatt sykdom og testresultat.

Data sammenstilles (lagres ikke i systemet) og
tilgengelige sertifikater sendes til «sentral-
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print» som printer, pakker og sender sertifikat
til folkeregistrert adresse

Innbygger sender brev til Helfo.

Brevet skal inneholde fgdselsnummer eller D-
nummer, navn, kopi av gyldig identifikasjon
med signatur (pass, nasjonalt ID-kort, fgrerkort
eller bankkort med bilde), adresse sertifikatet
skal sendes til og signatur.

Brevet registreres som innkommende brev i
public 360. Hvis alle opplysninger foreligger
svares det innkomne brevet ut med et
utgaende brev gjennom Public 360. |
forbindelse med utsendelse/lukking av saken
lagres en versjon midlertidig i Public 360. Et
automatisert slette-script sgrger for at alle
koronasertifikat eldre enn 30 dager slettes. Ved
manglende opplysninger i brevmal eller
manglende koronasertifikat besvares brevet
med utgdende brev fra public 360, uten lagring
av helsedata, og saken lukkes.

Personer uten fgdselsnummer eller d-nummer
mgter hos privat helseaktgr som utfgrer test og
som har avtale med FHI. Personen identifiserer
seg med gyldig ID, det opprettes et felles
hjelpenummer og utfgres hurtigtest. Felles
hjelpenummer og testresultat registreres i
MSIS. Det gjgres videre oppslag i web-
applikasjonen pa det opprettede felles
hjelpenummeret og testresultatet printes pa
lokal printer. Testresultat eller
koronasertifikatet lagres ikke hos den private
helseaktgren. Private helseaktgrer har bare
tilgang til 3 gjgres oppslag pa felles
hjelpenummer og vil ikke fa svar pa eventuelle
oppslag pa fedselsnummer eller d-nummer

Personer uten fgdselsnummer eller d-nummer
som har mottatt koronavaksine i Norge sender
brev til Helfo. Brevet skal inneholde navn, kopi
av gyldig identifikasjon med signatur (pass,

nasjonalt ID-kort, fgrerkort eller bankkort med
bilde), kopi av vaksinasjonsbevis (ma inneholde
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navn, fgdselsdato, vaksinedato, type vaksine og
batch-nummer og veere stemplet og signert av
kommunen som har gitt vaksine) adresse
sertifikatet skal sendes til og signatur.

Brevet registreres som innkommende brev i
public 360. Hvis alle opplysninger foreligger
svares det innkomne brevet ut med et
utgaende brev gjennom Public 360. |
forbindelse med utsendelse/lukking av saken
lagres en versjon midlertidig i Public 360. Et
automatisert slette-script sgrger for at alle
koronasertifikat eldre enn 30 dager slettes. Ved
manglende opplysninger i brevmal eller
manglende koronasertifikat besvares brevet
med utgaende brev fra public 360, uten lagring
av helsedata, og saken lukkes.

2 | Hvor og hvor lenge lagres personopplysningene?

Brukes det ulike kriterier for lagringstid og i safall
hvilke for ulike typer personopplysninger?
Lagringstiden skal beskrives og begrunnes (evt
henvise til hjemmel for dette).

Personopplysningene i SYSVAK, MSIS og PREG
lagres iht reglene som gjelder for disse
registrene.

Det opprettes ingen oversikt over hvem som
har fatt utstedt koronasertifikat.

| forbindelse med utstedelse av koronasertifikat
for ikke-digitale innbyggere, vil det skje et
manuelt oppslag fra saksbehandler pa Helfo pa
fgdselsnummer eller d-nummer og fra private
helseaktgrer pa felles hjelpenummer. Dette
logges og det lagres oversikt over hvilke
fedselsnummer/d-nummer eller felles
hjelpnummer operatgren har forespurt pa.

Ved henvendelse fra ikke-digitale brukere per
brev registreres henvendelsen i Helfos public
360 og saksbehandlerens aktivitet i saken
logges.

Dette for & unnga snoking i registre. jf.
helseregisterloven § 24.

Ved hjelp av utskriftslgsningen blir
koronasertifikat utstedt pa papir og sendt til
innbygger. Skatteetaten, som utfgrer print,
sletter data automatisk etter 70 dager.
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Innbygger kan selv lagre utstedt
koronasertifikat ved a:

e lLagre dokument i Helsenorge.no

e  Lagre utskriftsversjon av
koronasertifikat pa egen lokal enhet
(telefon eller pc)

e Taskjermkopi av koronasertifikat pa
mobilen

e  Skrive ut koronasertifikat pa papir

Lagringstiden for disse koronasertifikatene som
innbygger selv lagrer er inntil de blir destruert.

Pa koronasertifikatet oppgis en «gyldig-til»
dato.

FHI lagrer ikke Koronasertifikatet, det er
innbygger som kan lagre og eventuelt slette
koronasertifikatet.

3 Hvor lenge lagres personopplysningene fgr de
slettes, etter at formalet ved behandlingen er
oppnadd? Er det en er tidsbegrensning, men uten
fastsatt dato? Er det angitt forhandsfastsatte
slettedato eller dato for anonymisering? Henvis
eventuelt til hjemmel for dette.

For trinn 1B Igsning for ikke-digitale brukere
per brev, lagrer Helfo koronasertifikat
midlertidig i forbindelse med utsendelse av
brev til innbyggere per brev. Dette for & kunne
giennomfgre rutinen mest mulig automatisert
og kunne spore hendelsen pa en
hensiktsmessig mate i koronasertifikatets
levetid pa 3 maneder.

Det er opprettet en automatisert sletteprosess.
Et automatisert slette-script i Public 360 sletter
forlgpende alle koronasertifikat eldre enn 3
maneder fra public 360. Aktiviteten utfgrt av
operatgr vil fremdeles kunne spores.

4 | Erdet utarbeidet rutiner for sletting?

2.3 Helseanalyse/sammenstilling for kvalitetssikring og statistikkproduksjon

1 Brukes systemet/registeret for a ta ut data om
delpopulasjoner i registeret som deretter skal
sammenstilles med andre datakilder for a gjgre

Nei, Koronasertifikatet etableres basert pa
vaksinasjonsstatus fra SYSVAK eller testresultat
fra MSIS, eller ved en kombinasjon
(sammenstilling) av informasjon fra SYSVAK og
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helseanalyse eller handtere beredskapssituasjoner
(f.eks utbrudd av smittsomme sykdommer)?

MSIS. Utover etablering vil det ikke skje
sammenstillinger

2 Beskriv hvilke andre datakilder som systemet N/A
vaskes/valideres/berikes med mot pa jevnlig basis . . L
(Folkeregisteret, andre helseregistre, SSB data, DIFI Lgsningen <'<|'kke-d|g|tale |nnbyggert? - .
Kontakt og reservasjonsregister mm)... koronasertifikat» benytter folkeregisteret for a
validere innringer samt hente folkeregistrert
adresse som sertifikatet sendes til.
Ved henvendelse fra verger brukes public 360
far a verifisere at verge har rettigheter til 3 be
om koronasertifikat pa vegne av innbygger
SYSVAK og Labdatabasen brukes for  hente
innringer koronasertifikat. Se svar 1 under
punkt 2.2.1
3 Beskriv hvilke retningslinjer og praksis systemet har N/A
for publisering av statistikk og for 3 unnga
tilbakeveisindentifisering (refr kotyme om prikking
av celler med 5 eller faerre nar nevner er liten)
4 Huvilke andre kilder kobles systemet/registeret med N/A
pa periodisk basis for kvalitetssikring/validering og
hva slags mekanismer har en for d unnga
«skyggeregistre», dvs at en sletter kopi av data fra
andre registre etter kvalitetssikring ?
5  Beskriv retningslinjer og praksis knyttet til uttak og N/A

tilgjengeliggjgring av data for gjensidig
kvalitetssikring med andre systemer/registre og
institusjoner, og hva slags mekanismer en har for a
unnga skyggeregistre.

2.4 Gjenfinning

1

Brukes registeret eller sammenstilte data for a ta
kontakt med denne populasjonen (se spgrsmal 1 i
kapittel 2.3).

Det finnes ikke et sentralt register over
koronasertifikat.

Uoffisiell utskrift er kun gyldig pa utskriftsdato

Side 20 av 74



L J
? folkehelseinstituttet

Godkjent av: KAKA Skjema AD-UI-SK-001
Versjon: 1.0
Personvernkonsekvensvurdering for
Gyldig fra: 09.12.18 registre og systemer

2.5 Tilgjengeliggjgring av individdata

1  Tilgjengeliggjgres det personopplysninger til andre i Ja, personopplysninger, inkl. helseopplysninger,
eller utenfor virksomheten? Dette samt spgrsmal 2, tilgjengeliggjores til innbygger selv via
3 er relevant for helseregistre og Helsenorge.no, via Helfo eller privat helseaktgr.

helseundersgkelser.
Ved kontakt med helfo kan saksbehandler pa

spgrsmal fra innringer velge og dpne
sertifikatet i Igsningen for a se dette.

Ved kontakt med privat helseaktg@r printes
koronasertifikatet ut pa lokal printer
umiddelbart etter registrering i MSIS og
utleveres over disk til person uten
fgdselsnummer eller d-nummer.

Kommunene skal kunne skrive ut et
koronasertifikat etter anmodning fra innbygger,
jf. covid-19-forskriften § 5h. Pa anmodning fra
innbygger, og med innbygger fysisk til stede,
gj@r saksbehandler oppslag pa personens
fedselsnummer, d-nummer eller felles
nasjonale hjelpenummer. Personen skal
identifisere seg med gyldig ID (pass, nasjonalt
identitetskort eller gyldig fgrerkort). Etter
oppslag vil saksbehandler fa oversikt over
personens navn og fedselsdato, samt
tilgjengelige koronasertifikat for utskrift.
Detaljer i koronasertifikater vil ikke vaere synlig
ved oppslag. For detaljer, se bilde under
vedlegg 12 — Prosessflyt kommuner.

2 | Hvordan tilgjengeliggjgres personopplysningene — Se systemdokumentasjon og ROS og tegning av
beskriv fort? dataflyt

3 Hvordan er mottakere av personopplysninger Innbygger selv identifisert ved innlogging i ID-
identifisert og dokumentert (for eksempel ansatte, Porten pa sikkerhetstniva 4.
databehandlere, tredjeparter, eksterne virksomheter
osvIIR Saksbehandlere i Helfo, kommuner og hos

privat helseaktgr identifiseres gjennom
tilgangsstyring og Whitelist. Helfo og den
enkelte helseaktgr har egen
organisasjonsstyring for a kunne skille hvilken
organisasjon den enkelt saksbehandler tilhgrer.
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Innbyggere som henvender seg til Helfo per
telefon identifiserer seg giennom a opplyse om

fgdsels- eller d-nummer som bekreftes mot
registrerte opplysninger.

Innbyggere som henvender seg til Helfo per
brev indentifiseres gjennom a opplyse om
fgdselsnummer eller d-nummer, kopi av gyldig
identifikasjon, samt signatur.

Innbyggere som henvender seg til privat
helseaktgrer, gjgr det med personlig oppmgte
og identifiserer seg med gyldig ID.

Foreldre som henvender seg pa vegne av
barnet vil fa direkte tilgang til sine barn pa
Helsenorge, men ma identifisere barnet pa lik
linje som de identifiserer seg ved Helfo eller for
helseaktgr.

For f.eks. turister som kommer og tar test, vil vi
ikke kunne sjekke foreldreansvaret. Det ma
antas tilstrekkelig dokumentasjon pa dette at
de kommer med barnet pa teststasjonen og at
de her gyldig ID pa barnet.

For vurdering av tilgang til barn se gjerne notat
om tilgang til koronasertifikat - Helsenorge

Innbyggere eller dennes representant som
henvender seg til kommunen og anmoder
kommunen om a skrive ut et koronasertifikat.
Innbygger eller dennes representant skal vise
legitimasjon. Kommunens representant skal da
via sikkerhetsniva 4 logge seg pa FHIs web-
applikasjon. Her ser kommunens representant
om det foreligger et koronasertifikat og kan
skive dette ut. Det fremkommer ikke ytterligere
personopplysninger enn navn, fadselsdato
(som kommunens representant skriver inn) og
hvilke koronasertifikater som foreligger for
personen i web-applikasjonen. Se vedlegg 12,
prosessflyt kommuner for detaljert informasjon
om innsyn ved oppslag.
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Hvordan deles personopplysningene mellom
avdelinger internt i virksomheten? Dette samt
spgrsmal 4, 5 og 6 er relevant for blant annet

Koronasertifikatet opprettes og brukes av
innbygger selv. Det er ingen deling av
personopplysninger i systemet

administrative systemer, smittevernberedskap og

lab.
5  Hvilke personopplysninger deles med hvilke N/A
avdelinger og hva er formalet med hver av disse
. For ikke-digitale innbyggere:
delingene?

HELFO

e Fgdselsnummer og folkeregistrert
navn og adresse deles for a bekrefte
innringers identitet

e Kopi av gyldig identifikasjon med bilde
og signatur deles for a bekrefte
henvendelser per brev.

Private helseaktgrer
e Gyldig ID fremvises ved oppmgte
Skatteetaten

e Koronasertifikat sendes via API til
sentralprint for automatisk utskrift,
pakking og utsendelse av
koronasertifikat til folkeregistrert
adresse.

Deles med databehandlere, Helfo, NHN, og
private heleaktgrer, Kommuner se pkt. 3.

6 | Hvilke eksterne virksomheter deles
personopplysningene med (private, offentlige
myndigheter osv)? Se tilsvarende spgrsmal i kapittel
2.3

7  Hvilke personopplysninger deles eksternt, for hvilket = Se punk 1.1. Ngdvendige data for &
formal og med hvilke rettslige grunnlag? Se tilgjengeliggjare et sertifikat, basert pa
tilsvarende spgrsmal i kapittel 2.3 databehandleravtale med FHI.

| tillegg kan kommunen etter anmodning fra
innbygger skrive ut et koronasertifikat, jf. covid-
19-forsrkfiten § 5h. Kommunen far tilgang til
personopplysninger via en web-applikasjon.

8 | Beskriv retningslinjer og praksis for Ingen nye registre, kun uttrekk til innbygger. Se
tilgjengeliggjgring og kobling av data, samt eventuell | dataflyt.
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mottak av data for kobling og hvordan en unnga
skyggeregistre. Angi navn og nummer pa relevante
rutiner.

2.6 Sletting
Det forutsettes at systemet har etablert rutiner for & kvalitetssikre dataene i systemet/registeret. Spgrsmalene
under gjelder sletting av innholdet i registre pa bakgrunn av henvendelser fra den registrerte.

1  Har FHI mulighet til 3 slette den registrerte i Innbygger skal slette sitt sertifikat.
systemet eller er en avhengig av oppdateringer fra

annet sted? Sletting av data i MSIS/SYSVAK, ma gjgres av

primaerkilden. Feilregistrerte vaksinemeldinger
som er sendt elektronisk til SYSVAK skal
korrigeres fra journalsystemet, pa samme mate
som vaksinen opprinnelig ble meldt.

Feilregistrerte opplysninger som er registrert i
SYSVAK-nett, kan slettes via SYSVAK-nett.

Feilregistrerte opplysninger i MSIS ma
korrigeres av laboratorium/teststasjon som har
sendt svaret, i trad med eksisterende rutiner.

2 | Dersom den registrerte ikke selv kan slette egne Se pkt. 1 — endringer og slettinger ma gjgres via
personopplysninger, finnes det andre mater a gjgre primaerkilden som har lagt inn data i registrene.
det pa?

Finnes det dokumenterte rutiner for sletting av
helseopplysninger i hht henvendelser fra den
registrerte?

3  Finnes det rettsgrunnlag i lov eller forskrift som gir Nei
grunnlag for a nekte sletting?

2.7 Lagringssted

Angi hvor og hvordan personopplysninger skal lagres og handteres.
Ordinzer sone FHI

Sikker sone FHI
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Ekstern databehandler utenom NHN

] Annet, spesifiser under

[Gi kort oppsummering av hvor dataene lagres og legg inn lenke til der systemdokumentasjonen er lagret.
Dette vil ogsad bli beskrevet i risikovurderingen av informasjonssikkerheten]

Data om vaksiner og test lagres i Helseregister (Sysvak og MSIS)
Persondata (navn og fgdselsdato) hentes fra personregisteret (PREG) og er lagret i PREG.

Koronasertifikatet som viser informasjon om vaksiner, test og persondata lagres ikke i Helsenorge, med
mindre innbygger velger a lagre en kopi pa eget grunnlag. Denne lagres da i innbyggers dokumentarkiv i
Helsenorge.

Brukslogg og tekniske logger i Helsenorge logger/lagrer ikke personidentifiserende informasjon.

For ikke digitale innbyggere vil det foreligge en manuell prosess. Koronasertifikatet som apnes i PDF format
lagres midlertidig pa saksbehandlers PC. PDF innehar da data om vaksiner, test og persondata. Det er innfgrt
rutiner for at PDF lagres i midlertidig mappe som automatisk slettes en gang i dggnet.

For ikke digitale innbyggere som henvender seg per brev vil det opprettes en sak i Helfos public360 pa
personen der det innkommende brevet og utgdende brev lagres. | det utgdende brevet lagres ogsa
koronasertifikatet midlertidig. Det er opprettet et automatisk slette-script som setter alle koronasertifikat
eldre enn 3 maneder i Public 360.

Kommunene har ikke tilgang til a laste ned sertifikat som pdf, innholdet i koronasertifikatene lagres ikke
lokalt pa saksbehandlers PC, men de har anledning til a skrive ut koronasertifikatet. Kommunene har et
selvstendig ansvar i forhold til sikkerhet knyttet til skrivere, herunder sikkerhet knyttet til skylgsning og
sikker print i tilfeller der skriver ikke er i umiddelbar naerhet til saksbehandler som bruker Igsningen.

2.8 Annen

Kommenter eventuell annen databehandling. Er det noen punkter som ikke er behandlet overfor eller som kan
gi allmenn bekymring, sa kan du beskrive dette nedenfor i fritekst. Kommenter ogsa dersom behandlingen er sa
kompleks at den registrerte har begrenset kontroll over sine opplysninger.

3. Dataansvarlig, datatilgang og databehandlere

3.1 Datatilganger til systemet
Dokumentet [Navn og som vedlegges denne vurderingen i kapittel 12] gir en beskrivelse av tilgangene til
systemet for de ulike rollene internt og eksternt, hvem som har hvilke roller/tilganger, om tilgangen er
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tidsbegrenset og siste gangen tilgangene ble kontrollert. Dette dokumentet er ogsa viktig for a vurdere
informasjonssikkerheten til systemet.

[Mal for beskrivelse av tilgangsgrupper(applikasjonsgrupper og roller) finner en pG arbeidsrommet
Digitalisering og IT (her) og det anbefales at IT bidrar til G fylle ut denne: eventuelt kan en bruke eksempelet

under og lagre beskrivelser av tilgangene i eget dokument. Personnavn bgr ikke legges inn i DPIA da det vil fgre
til at DPIA mdtte oppdateres ungdvendig hyppig..]

MSIS og SYSVAK er kilder for Koronasertifikatet og FHI er dataansvarlig for disse registrene. Datatilganger i
SYSVAK og MSIS administreres av dataansvarlig, og er neermere beskrevet i DPIA for henholdsvis SYSVAK og

MSIS.
FHI Dataansvarlig/Behandlings | Har ikke tilgang til [Direkte id/
ansvarlig Koronasertifikatet Indirekte id/
Beggel]
FHI Fagansvarlig/ Har ikke tilgang til
produktansvarlig Koronasertifikatet
FHI Utvikler Har tilgang til SYSVAK og MSIS | Kan dekryptere
for utviklingsformal. direkte
personidentifise
rbare
opplysninger,
dekryptering
logges.
NHN Utvikler Har tilgang til API for SYSVAK Har ikke tilgang
og MSIS pa Helsenettet. til indirekte eller
direkte
personid.
HELFO* Saksbehandler Har tilgang pa forespgrsel fra Navn, adresse
innbygger og
koronasertifikat
Private helseaktgrer** Saksbehandler Har tilgang til resultat av Navn,
hurtigtest pa forespgrsel fra fedselsdato, og
personer uten fgdselsnummer | koronasertifikat
eller d-nummer basert pa test.
Skatteetaten Forvalter preprint Har tilgang til printfiler som Navn, adresse
en del av administrasjon og og
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forvaltningsoppgaven koronasertifikat
Skatteetaten Print operatgrer Har tilgang til fysisk print Navn, adresse

under produksjonsprosessen og

koronasertifikat

NHN Systemforvalter Har tilgang til Igsninger og Navn, adresse

data som en del av sitt ansvar | og

som driftsleverandgr koronasertifikat
Kommuner*** Behandlingsansvarlig Har tilgang pa forespgrsel fra Koronasertifikat

innbygger

Angi hvem som kan tildele tilganger, hvilke rutine som fglges og hvor ofte tilgangsgruppene gjennomgas (for
eksisterende systemer).

*Tilgang til web-applikasjon tildeles saksbehandlere i HELFO med arbeidsoppgaver som
innebefatter utskrift av koronasertifikat pa forespgrsel fra innbyggere. Tilgang vurderes og gis av
naermeste leder. Ved endrede arbeidsoppgaver eller opphgr av arbeidsforholdet slettes tilgang til
applikasjonen gjennom eksisterende rutiner ved HELFO.

Tilgang til Helfo public 360 gis til saksbehandlere gjennom eksisterende rutiner ved Helfo. Ved
endrede arbeidsoppgaver eller opphgr av arbeidsforholdet slettes tilgang til applikasjonen
gjennom eksisterende rutiner ved Helfo.

** Tilgang til web-applikasjon for private helseaktgrer tildeles saksbehandlere tilknyttet den
enkelte aktgr. Saksbehandler oppretter felles hjelpenummer, gjennomfgrer hurtigtest og
registrerer resultatet i MSIS etter gjeldende rutiner. Gjennom web-applikasjonen gjgres oppslag pa
felles hjelpenummer og koronasertifikat printes pa lokal printer og overleveres over disk.

*** Tilgang til web-applikasjon tildeles koordinator i den enkelte kommune. Saksbehandler vil bare
ha tilgang til Igsningen via norsk helsenett, etter a ha logget seg pa med e-ID pa sikkerhetsniva 4
og etter a ha blitt gitt personlig tilgang til I@sningen. Det rettslige grunnlaget er covid-19-
forskriften § 5h. Kommunen er palagt & bista innbygger i & fa et koronasertifikat. Tilgang vurderes
og gis av kommunens koordinator etter aksept av brukervilkar. Ved endrede arbeidsoppgaver eller
opphegr av arbeidsforholdet slettes tilgang til applikasjonen. Kommunen v/ koordinator har et
selvstendig ansvar for a tildele tilgang til saksbehandlere med tjenstlig behov. Koordinator har
ogsa et selvstendig ansvar for a slette tilganger om det tjenstlige behovet bortfaller eller
saksbehandler ikke lengre er ansatt i kommunen. FHI gjennomfgrer manedlig kontroll med gitte
tilganger ved a sende oversikt til koordinator med aktive tilganger og etterspgrre bekreftelse pa at
personer pa listen har tjenstlig behov for tilgang. Det vil ogsa utarbeidet logger som kartlegger
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tilganger uten aktivitet for a styrke FHI’s tilgangsstyring. FHI's administratorer av Igsningen kan til
enhver tid overstyre kommunens koordinatorer.

3.2 Databehandler

Norsk helsenett (NHN) drifter FHI sin IKT infrastruktur og leverer arkivtjenester til instituttet. Driften av IKT
skjer i Norge. Det er gitt tilstrekkelige garantier for at behandlingen oppfyller kravene i forordning og vern av
den registrertes rettigheter, ref. den til enhver tid gjeldende databehandleravtalen mellom FHI og NHN.

[] Systemet benytter kun NHN og har ingen andre databehandlere— g& videre til neste kapittel.
Dersom det benyttes databehandler(e), fyll inn informasjon:

Fglgende andre virksomheter vil fungere som databehandlere i systemet. Fjern det som ikke passer.

Helfo Databehandler utstedelse av Norge
koronasertifikat for ikke-digitale
innbyggere

Dr. Dropin Databehandler utstedelse av Norge

koronasertifikat over disk til
personer med felles hjelpenummer

For hver databehandler skal det godtgjgres at de gir tilstrekkelige garantier for at behandlingen
oppfyller kravene i forordning og vern av den registrertes rettigheter. Dersom en har brukt FHI sin
standard databehandler avtale vil dette vaere ok og en kan krysse av punktene under. Hvis ikke, ma
en kontakte Jusskasse/juridisk avdeling for a fa avklart svaret status her.

For databehandler(e) .......c.coeouvevreennnnnns er fglgende aktuelt/oppfylt:

[] Databehandler avtale som oppfyller forordningens krav

[] Mottatt og gjennomgatt ROS (Risiko- og sarbarhetsanalysen vedlegges)
L] Mottatt beskrivelse av tekniske og organisatoriske tiltak

[] Mottatt oversikt over underleverandgrer
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Hvis man benytter databehandlere, er det viktig at disse selv bidrar med informasjon om blant annet
personopplysningsvern/informasjonssikkerhet, og kontakten med dem bgr beskrives. Dersom
databehandlere har veert involvert i personvernkonsekvensvurderingen, beskriv hvordan.

Helfo er databehandler for Igsningen av ikke-digitale innbyggere og har bidratt
gjennom utarbeidelse av databehandleravtale og tjenesteavtale.

Dr. Dropin er databehandler for Igsning for ikke-digitale innbyggere/Privat versjon og har bidratt
gjennom utarbeidelse av avtale, inkludert databehandleravtale

Innleide konsulenter som jobber i FHIs infrastruktur under FHI sin ledelse behandles som vanlig
ansatte og ikke som databehandlere.

3.3 Overfgring av personopplysninger til andre land og/eller internasjonale

organisasjoner
Dette spgrsmalet kan vaere relevant for systemer som ogsa brukes for internasjonalt samarbeid, som f.eks
knyttet til smittevernberedskapen. Angi om data som deles er anonyme eller indirekte identifiserbare.

[l utgangspunktet gjelder ikke dette tilgjengeliggjgring av data fra registrene. Registrene har ikke plikt til G
tilgjengeliggj@ring data til andre land/internasjonale organisasjoner, som ikke er EU organer. Men dersom
registrene mener at det er relevant og @nsker at det vil bli vurdert av PVO bgr det legges inn fritekstfeltet under]

Ikke aktuelt — Ga videre til neste kapittel
L] Personer/institusjoner i EU/E@S
L] Tredjeland (utenfor EU/E@S)

] Internasjonale organisasjoner

| den grad personopplysninger skal overfgres til tredjeland (utenfor EU/E®@S) eller internasjonale
organisasjoner, ma det beskrives hvordan pliktene etter kapittel V i personvernforordningen skal
oppfylles.

Overfgringene vil skje pa fglgende grunnlag:

[] Beslutning om at det aktuelle land har et tilstrekkelig beskyttelsesniva

L] Overfgringen er omfattet av ngdvendige garantier, slik som EUs standardavtaler, beskriv under:
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L] overfgringen er underlagt bindende virksomhetsregler, slik som registrering under
Privacy Shield, beskriv under:

L] Unntak for saerlige situasjoner, beskriv under:

Hva er rettslig grunnlag for overfgring utenfor E@S?

Redegjor for hvordan personopplysningene overfgres og lagres ut av Norge:

3.4 Adferdsnormer

| den grad det finnes adferdsnormer/bransjenormer for den aktuelle behandling, som f.eks. Normen
(for informasjonssikkerhet i helsesektoren) for blant annet helseregistrene eller BBMRI Code of
Conduct (biobank), skal disse angis og det skal opplyses om de vil fglges i behandlingen av
personopplysninger i prosjektet. Det er forelgpig ikke etablert godkjente adferdsnormer, og dette
punktet er derfor forelgpig ikke obligatorisk.

Oppgi adferdsnorm dersom dette skal fglges i behandlingen av personopplysninger:

Norm for informasjonssikkerhet i Helsesektoren.
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4. Formalsbegrensning, dataminimering og lagringsbegrensning

4.1 Rimelighet

Behandlingen skal vurderes i forhold til personvernprinsippene og ivaretakelsen av den registrertes rettigheter.
Formalet med behandlingen er oppgitt i kapittel 1.1. Personopplysningene skal kun behandles for spesifikke,
uttrykkelige, angitte og legitime formal.

1 | Vurder rimeligheten av behandlingen: Hva er
forventede fordeler ved behandlingen? For

virksomheten, den registrerte, samfunnet for gvrig

OsV.

Regulering av koronasertifikat kommer i lov og
forskrift se beskrivelse i kapittel 1.1.

Det er flagget at et koronasertifikat vil medfgre
privilegier som setter frivilligheten til 8 anskaffe
seg et koronasertifikat under press. Det vil
derfor etableres lov og forskrift til 1.0 versjon
av et koronasertifikat.

Den registrerte er ikke palagt a skaffe seg et
koronasertifikat, men det kan vaere ngdvendig
for & va visse privilegier.

Det antas a vaere en forventing i samfunnet og
at borgerne vil kreve koronasertifikat fra
myndighetene, for a unnga
smittevernrestriksjoner innenlands, ved
grensepasseringer og i andre land.

Departementet vurderer det som rimelig, og
ikke urettferdig, at vaksinerte og personer som
har gjennomgatt koronasykdom, far visse
lettelser i smitterestriksjoner.

Lovgiver har sett det ngdvendig at FHI
tilrettelegger for en Igsning der den registrerte
kan fa dokumentert de opplysninger som
allerede eksisterer i sentrale helseregistre,
fremlagt som et koronasertifikat.

Lovgiver setter visse rammer for hva
koronasertifikatet skal kunne brukes til og
departementet ma forholde seg til disse ved
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etablering av forksrifthjemler som kan gi
lettelser i smitterestriksjoner.

2 | Hvavil konsekvensene vaere dersom behandlingene | Smittevernsrestriksjonene under pandemien er
ikke gjennomfgres? ngdvendige, men inngripende for innbyggernes
rettigheter. Et koronasertifikat vil kunne lette
pa disse restriksjonene for dem som ikke utgjgr
en smitterisiko for seg selv eller andre.

Etableres ikke et koronasertifikat som skal
kunne dokumentere status pa vaksinasjon,
immunitet eller negativ test, vil ikke disse
opplysningene kunne verifiseres sikkert. Det vil
stride mot lovgivers intensjon og mot EU-
forordningene som kommer anslagsvis i slutten
av juni.

Bade regjering og Storting har lagt til grunn at
det er opplysninger fra MSIS og SYSVAK som
skal benyttes til et koronasertifikat. Det er
ansett ngdvendig for a etablere en sikker og
effektiv Igsning for etablering av et
koronasertifikat.

Det kan veere utfordrende a etablere et annen
system som skal kunne verifisere slike
opplysningene for borgeren. Borgeren vil matte
hente opplysninger fra primaerkilden, som ma
kunne gi en tilstrekkelig verifikasjon i trad med
EUs Guidelines.

4.2 Formalsbegrensning og dataminimering

Personopplysningene som behandles skal vaere adekvate, relevante, ngdvendige og begrenset til det som er
ngdvendig for formalene (Formalsbegrensning). Prinsippet om dataminimering innebaerer & begrense mengden
personopplysninger til det som er ngdvendig for a realisere formalet.

1 | Gien kort vurdering av om formalet med systemet Formalet med koronasertifikatet er i samsvar
eller registeret er i samsvar med med behandlingsgrunnlaget og ble vurdert i
behandlingsgrunnlaget. lovgivningsprosessen for dette systemet som

folger av lov og forskrift som beskrevet i
kapittel 1.1.
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Det er uansett nyttig a vurdere om det er behov eller

bruk av systemet som er utenfor
behandlingsgrunnlaget, om det er noe i andre

forskrifter eller lover som begrenser formalet, eller

om det er noe som er utfordrende sett opp mot
rettsgrunnlaget.

Angi ogsa om rettslig grunnlag gjelder utlevering i
tillegg til egne formal, hvilket er tilfelle for
helseregistrene.

FHI skal kunne tilgjengeliggjgre et
koronasertifikat til de som har krav pa det. Det
er eieren av et koronasertifikat, skal kunne
bruke og tilgjengeliggjgre sertifikatet. Det er
kun de som her et rettslig grunnlag for 8 be om
et koronasertifikat som kan be om et
koronasertifikat og verifisere det.

Koronasertifikatet skal benyttes for a kunne gi
fordeler til enkeltindividet, basert pa
smitterestriksjoner, ikke for a sette
begrensninger. Konkrete krav til nar
koronasertifikat eller annen gyldig
dokumentasjon av koronastatus kan benyttes,
skal reguleres i covid-19-forskriften og forskrift
om innreiserestriksjoner for utlendinger av
hensyn til folkehelsen. Kravene bgr knyttes til
de ulike smitteverntiltakene.

Koronasertifikatet er ogsa ngdvendig for a
kunne implementere E@S-relevante rettsakter
om koronasertifikat.

Helseregisterloven § 19 d setter begrensinger
for tilgjengeliggjgring av helseopplysninger fra
MSIS og SYSVAK.

«Helseopplysningene kan ikke gjgres
tilgjengelige for patalemyndigheten eller til
bruk for arbeidsgivere eller forsikringsgyemed
selv om den registrerte samtykker»

Departementet bemerker i Prop 203 pkt. 3.3
siste avsnitt at «denne bestemmelsen gjelder
den dataansvarliges adgang til G utlevere
opplysninger». ... videre bemerker
departementet at «bestemmelsen ikke veere i
veien for at en person bruker utskrift fra for
eksempel SYSVAK for G dokumentere overfor sin
arbeidsgiver at han/hun er vaksinert. A vise
frem koronasertifikatet ma vurderes likt.»
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2 | Erdet forholdsmessighet mellom de Ja.

personopplysningene som samles inn og formalet

med systemet? Forholdsmessigheten mellom

personopplysningene og formalet med
koronasertifikatet er vurdert i
lovgivningsprosessen for dette systemet som
falger av lov og forskrift som beskrevet i
kapittel 1.1.

Pa bakgrunn av at det for visse formal for bruk
av et koronasertifikat ikke trenger a veere
ngdvendig med detaljerte helseopplysninger er
det utarbeidet et dataminimert
koronasertifikat, som skal benyttes innenlands
der det er tilstrekkelig dokumentasjon, f.eks.
ved stgrre arrangementer.

| den dataminimerte versjonen vil kun deler av
navn vises (fgrste bokstav i fornavn og tre
fgrste i etternavn), samt vise om sertifikatet er
gront og gyldig eller rgdt og ugyldig. Fullt navn
og arsaken til gyldigheten, vaksinert, immunitet
eller negativ test, vises ikke.

Med fullt navn og f@dselsdato har vi i praksis
identifisert innbygger unikt, og har da person
og geografisk plassering pa et gitt tidspunkt.

Med foreslatt bruk mener vi at vi har
tilstrekkelig identifisering av person og
reduserer mengden persondata pa avveie og
persondata som behandles.

Eksempel:

e Kjetil Vam Lund kan det finnes en av
e K. Lun* er det antagelig ganske mange
av
Dataminimeringen sikrer at dersom data skulle
kommet pa avveie, sa ville man ikke kunne
identifisert hvem sine data dette er.

Legitimasjon ma benyttes der det er ngdvendig
for sikker verifisering
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vurdert? Har en vurdert bruken av anonyme eller

pseudonyme data?

4 | Beskriv hvilke variable (grupper) som samles inn og
som har veert diskutert om er ngdvendige og
relevante for formalet? Beskriv eventuelle variabler

3 Hvilke andre alternativer for @ oppna formalet med
behandlingen har veert vurdert? Finnes det mindre

personverninngripende alternativer for 3 oppna det
samme formalet? Hvilke alternativer har veaert

Andre alternativer for 3 oppna formalet med
behandlingen er vurdert i lovgivningsprosessen
for dette systemet som fglger av lov og forskrift
som beskrevet i kapittel 1.1.

| tillegg til koronasertifikatet fastsatt i EU, er
det opprettet en dataminimert Igsning som skal
kunne benyttes til innenlands bruk.

Ved innenlands bruk er det ikke gitt at man
trenger vise detaljerte helseopplysninger og
det er laget en dataminimert versjon av

koronasertifikatet for slik bruk.

Det viser seg et behov for a kunne skille mellom
beskyttet (vaksinert og immun) og negativ test

til visse formal, f.eks. for a slippe

innreisekarantene og kystcruise. Her vil det
veere behov for a vise EU-versjonen av

sertifikatet.

som ikke samles inn og som har veert diskutert og land.
konkludert med at de ikke er ngdvendige og

relevante for formalet? Beskriv hvorfor en ikke kan
oppna formalet selv om en samler inn mindre
detaljerte, fortrolige eller sensitive
personopplysninger?

5 Er formalet definert slik at det samsvarer med

Vi fglger de kravene EU har til informasjon i et
koronasertifikat. Dette er ngdvendig for a
kunne fremvise et gyldig sertifikat i EU/E@S-

For bruk i Norge til f.eks. stgrre arrangementer,
har vi etablert en dataminimert Igsning, som
viser grgnn eller rg@d status. Det er de samme

dataene som ligger bak den dataminimerte
delen, men detaljerte helseopplysninger vises
ikke i sertifikatet. Det fremkommer kun deler
av navn, fgdselsar, gyldighetsdato og rgd/grenn
status i den dataminimerte Igsningen.

forventningene til de registrerte? koronasertifikat er klar.

Formalet med etableringen av et

Konkrete krav til nar koronasertifikat eller
annen gyldig dokumentasjon av koronastatus
kan benyttes, vil reguleres i covid-19-forskriften
og forskrift om innreiserestriksjoner for
utlendinger av hensyn til folkehelsen. Kravene
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skal knyttes til de ulike
smittevernrestriksjonene, og vil kunne endres.

Det er antatt at disse forskriftene kan skje raskt
og kanskje uten hgring.

Endringene ma skje innen rammene til
smittevernloven og departementet har uttalt at
koronasertifikatet bgr brukes med klare
begrensninger og pa en mate som reduserer
ulempene knyttet til bruken. Departementet
bemerker i Prop. 203 at nar samfunnet er
gjenapent, vil det ikke vaere aktuelt a bruke
koronasertifikat utover eventuelle reiser
utenlands. Nasjonalt skal koronasertifikat kun
brukes for a gi mulighet til en raskere
gjenapning av samfunnet. Det innebaerer at
koronasertifikatet skal benyttes for a kunne gi
fordeler, ikke for a sette begrensninger.

Departementet foreslar i Prop. 203 at reglene
om koronasertifikat skal gjelde i 6 maneder.

Nar ulike formal for bruk lanseres oppdateres
dette pa regjeringen sine sider. FHI vil ogsa
informere om dette pa sine sider. FHI har en
kommunikasjonsplan som er ment a holde de
registrerte informert.

4.3 Lagringstid av data

1 | Vurder om personopplysninger skal lagres etter at Det er innehaver av et koronasertifikat som
formalet er oppnadd eller om og nar opplysningene beslutter hvor lenge det skal lagres.
skal slettes, anonymiseres eller pseudonymiseres
etter formalet er oppnadd. Noen av FHI sine
Igsninger har krav om minst 10 ars lagringstid, mens
andre (helseregistre) har krav om lagring til evig tid.

Behovet for et koronasertifikat skal vaere
midlertidig. Utgangspunktet er at den
registrerte bestemmer selv om et
koronasertifikat skal opprettes og nar det skal
slettes.
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2 | Hvor lenge det vil vaere behov for behandling av Behovet for et koronasertifikat skal veere
personopplysningene. Er det forhandsfastsatte midlertidig. | prop 203 anslar departementet at
slettedatoer (spesifiser, og begrunn med tid for regelverket skal gjelde i seks maneder. EU-
analyse, etterfglgende oppbevaring for forordningen har en varighet fra 1. juli til 22.
dokumentasjon/arkivformal) eller tidsbegrenset, juni 2022.

men uten fastsatt dato (angi kriterier for fastsetting
av varighet).

3 Vurder ogsa om graden av tilgang til data kan variere = Ikke aktuelt
over tid; f.eks at data som er under mottak og
kvalitetssikring er mer tilgjengelig enn data som er
ferdig kvalitetssikret eller flere ar gamle

5. Deregistrertes rettigheter

5.1 Samtykke
Dette punktet gjelder for de systemene hvor det skal innhentes eget samtykke eller benyttes
opplysninger fra allerede innsamlede befolkningsbaserte helseundersgkelser.

Dersom det skal innhentes samtykke i for systemet/registeret se Retningslinje FO-JU-RE-005
Samtykke i forskningsprosjekter. Spesifiser og vurder prosess for innhenting av samtykke (se
veiledning i retningslinjen):

[ Systemet er basert pa samtykke

GDPR artikkel 7 stiller generelle krav til samtykke: uttrykkelig, informert, dokumentert og frivillig.
Beskriv prosessen for innhenting av samtykket nedfor:

Legg ved kopi av samtykkeerklzering og list den opp i kapittel 12 over vedlegg.

5.2 Informasjon om behandlingen - informasjonsplikten

Det ma beskrives hvordan informasjon om behandling av personopplysninger vil gis til de registrerte.
Informasjonsplikten gjelder for alle systemer uavhengig om det samtykkebasert eller basert pa f.eks
data fra helsetjenesten.

Informasjonen gis pa fglgende mate(r):
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Informasjonsskriv i forbindelse med samtykke hvis relevant (vedlegges)
Informasjon pa nett

L] Nyhetsbrev

[ Brev

] E-post

L] Individuell informasjon per e-post eller brev

Sosiale medier

Offentlig informasjonskampanje

Annet, spesifiser:

Hovedkanal for koronasertifikatet vil veere helsenorge.no/koronasertifikat.no. Klarsprak er overordnet et av
de viktigste virkemidlene for a gjgre de registrerte i stand til 3 fa informasjon om koronasertifikatet
uavhengig av sprakforstaelse, kognitive forskjeller og ressurser generelt. Medieomtale vil vaere viktig i
formidlingen av koronasertifikatets formal, bruksomrader mm. | tillegg legger vi opp til spgrsmal og svar-
tjeneste pa chatbot pa helsenorge.no, brukerstgtte pa koronatelefonen 815 55 015, kampanjer om ulike
sider ved koronasertifikatet, bruk av sosiale medier, flerspraklig kommunikasjon om viktigste temaer samt a
sette grensekontroll og andre kontrollgrer av koronasertifikatet samt kommunene i stand til a gi riktig
informasjon og brukerveiledning ved hhv. kontroll og endring av opplysninger.

Utarbeidet informasjonsmateriell skal vedlegges (eller lenke til informasjon pa nett):

e https://www.helsenorge.no/koronasertifikat
e https://www.fhi.no/om/koronasertifikat/personvern/
e Flere ulike virkemidler er under arbeid og vil lenkes opp eller vedlegges etter hvert.

5.3 Rett til innsyn, behandlingsbegrensning, retting, sletting og dataportabilitet
Hvilke virkemidler er etablert for a ivareta de registrertes rett til innsyn, innsigelser
(behandlingsbegrensning), retting og sletting og (eventuelt) hvordan retten til dataportabilitet
oppfylles, samt hvordan eventuelle krav som dataansvarlig mottar vil fglges opp overfor
databehandlere. Dette er spesielt relevant for helseregistre og andre systemer med
helseopplysninger.
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Instituttet har fglgende retningslinjer og informasjon pa nettsiden for a ivareta ta de registrertes
rettigheter:

Retningslinje for behandling av innsynskrav, retting og sletting i forskningsprosjekter (FO-JU-

RE-014)

RF-RD-AR-007 Begjaering om innsyn i eller retting, sletting eller sperring av helseopplysninger

i lovbestemte helseregistre ved FHI.

RF-RD-RE-007 Personvernrettigheter i de sentrale helseregistrene ved Folkehelseinstituttet.

Kontaktinformasjon for innsynskrav pa nettside:
https://www.fhi.no/div/personvern/rett-til-informasjon-om-innsyn-i-og/

[Legg gjerne inn lenker til rutiner eller informasjon pa nettsider for det spesifikke registeret

eller systemet]

Vurder hvordan informasjon til de
registrerte gis om rettferdighet og
apenhet i behandlingen, og hvordan
dataene om den enkelte behandles,
brukes og lagres.

Vurder hvordan den registrertes rett til
innsyn ivaretas gjennom informasjon,
manuelle rutiner eller tilgang til
elektroniske tjenester for dette

Vurder hvordan den registrertes rett til
retting og sletting ivaretas, giennom
informasjon, manuelle rutiner eller
tilgang til elektroniske tjenester for
dette

Informasjon finnes i personvernerklaeringen og via
fhi.no. Det er mye mediaoppmerksomhet rundt
koronasertifikat og det star daglig om dette i avisen.

Innbygger kan fa innsyn via Helsenorge.

Det opprettes ogsa en lgsning for utstedelse av
koronasertifikat for ikke-digitale brukere pa HELFO.
Her skjer det en manuell jobb og saksbehandlers
navn, hvem hen slar opp pa og hva slags informasjon
de har tilgang til og tidspunkt logges. Bruker har rett
til innsyn i disse dataene, jf helseregisterloven § 24

Innsynsretten i SYSVAK og MSIS reguleres via
helseregisterloven og er omhandlet i DPIA for

SYSVAK og MSIS og
https://www.fhi.no/div/personvern/tilallmennheten/rett-
til-informasjon-om-innsyn-i-og/

Viser til DPIA for SYSVAK og MSIS
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Har FHI mulighet til a rette feil i den
registrertes opplysninger i systemet
eller er en avhengig av oppdateringer
fra annet sted? Refr at noen
helseregistre er avhengig av a fa
oppdaterte opplysning fra andre
aktgrer for a kunne rette
opplysningene (f.eks HKR)?

Dersom den registrerte ikke selv kan
rette feil i egne personopplysninger,
finnes det andre mater a gjgre det pa
(se tilsvarende i kap 2.6) ? Finnes det
dokumenterte rutiner for retting av
helseopplysninger i hht henvendelser
fra den registrerte?

For de fleste av FHI sine Igsninger er
ikke den registrertes rett til
dataportabilitet aktuelt, men i tilfelle
det er relevant, vurder hvordan det
ivaretas, giennom informasjon,
manuelle rutiner eller tilgang til
elektroniske tjenester for dette.

For de fleste av FHI sine Igsninger er
det ikke automatiserte individuelle
avgjgrelser, herunder profilering
aktuelt, men, men i tilfelle det er
relevant, vurder hvordan forbudet
ivaretas, gjennom informasjon,
alternative funksjoner, manuelle
rutiner eller tilgang til elektroniske
tjenester for dette.

Andre kommentarer

FHI kan slette innholdet om den registrerte i
systemet. Ved retting er avhengig av oppdateringer
fra primaerkilden.

Viser til DIPA for SYSVAK og MSIS.

Retting ma skje i primaerkilden, jf. DPIA for SYSVAK
og MSIS, jf. retningslinjer og fhi.no
https://www.fhi.no/div/personvern/til-
allmennheten/rett-til-informasjon-om-innsyn-i-og/

Dataportabilitet er ikke aktuelt.

Uavhengig av dataportabilitet kan den registrerte
selv laste ned koronasertifikatet eller skrive dette ut

pa papir.

Det foreligger forretningsregler bak
sammenstillingen av data for @ avgjgre om den
dataminimerte Igsningen av et koronasertifikat er
gyldig. Dette er en automatisk behandling av
opplysninger, for & utstede en dokumentasjon av
faktiske forhold. Av personvern hensyn begrenser
man detaljerte helseopplysninger.
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Det forutsettes at registeret eller systemet har etablert rutiner for a kvalitetssikre dataene i
systemet/registeret. Spgrsmalene under gjelder retting av innholdet i registre pa bakgrunn av
henvendelser fra den registrerte.

| systemet er fglgende virkemidler etablert:
Kontaktinformasjon for registeret eller systemet— i informasjonsskriv

(] Mal for standardsvar — dette kan utarbeides ved planlagt tilbakemelding til deltakere eksempelvis
om analyseresultat

[] Databehandler avtale med klausuler som sikrer de registrertes rettigheter til innsyn, retting og
sletting — kun aktuelt ved bruk av databehandler(e)

L] Annet, spesifiser under

5.4 Ivaretakelse av de registrertes friheter
Vurder hvordan de registrertes friheter er tatt hensyn til med tanke pa Den europeiske
menneskerettskonvensjonen (EMK)

Personopplysningene som behandles stammer fra kilder etablert med hjemmel i lover og forskrifter, og
forholdet til EMKs bestemmelser om rett til privatliv og kommunikasjonsvern er vurdert og avveid mot
samfunnsinteressen av Stortinget og Regjeringen i forbindelse med at lovgrunnlaget ble etablert, jf. Prop. 203
LS (2020-2021).

Kjernen i EMKs forbud mot diskriminering er at det ikke skal forega forskjellsbehandling basert pa eksempelvis
kjgnn, etnisitet og seksuell legning mv, uten en saklig og god begrunnelse. Et gyldig koronasertifikat kan gi
enkeltindivider fordeler andre ikke har. Det er likevel slik at ingen skal kunne forskjellsbehandles pa grunnlag av
at de ikke kan fremvise et koronasertifikat, med mindre bestemmelser i eller i medhold av lov gir adgang til
dette, jf. smittevernloven § 4A-2. Diskrimineringsvernet er ngyevurdert i Prop.203 LS (2020-2021), se spesielt
pkt. 6.11 Diskrimineringsvernet. Noen grupper vil ha stgrre utfordringer med a anskaffe seg et koronasertifikat
enn andre. Det legges et stort arbeid i at alle skal kunne anskaffe seg et koronasertifikat, tross i ulike
forutsetninger. Det vil etableres en digital Igsning for etablering av koronasertifikat og en ikke digital Igsning.
Det vil f.eks. finnes unntak for a fremvise koronasertifikat for visse aldersgrupper.

De registrertes tanke, tros- og religionsfrinet er ikke pavirket av FHIs behandlingsaktiviteter. Det samme gjelder
for de registrertes rett til 3 gi uttrykk for de meninger man gnsker a dele med andre (ytringsfrihet) — og til 3 la
seg informere om andres tanker og ideer (informasjonsfrihet). Religionsfriheten er omtalt i hgringsrunden til
smittevernloven kapittel 4A. Departementet viser til i Prop. 203 at koronasertifikatet kan innebaere et visst
insitament til 4 la seg vaksinere, men at det ikke er et hensyn som begrunner sertifikatet. Tvert imot vil
departementet fremheve prinsippet om frivillighet, noe som taler for at bruken av koronasertifikatet ikke ma
vaere for omfattende eller langvarig.
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FHI vil veere ansvarlig for etableringen av et koronasertifikat. Bruken skal reguleres i forskrift og det vil vaere
andre aktgrer, med et eget behandlingsgrunnlag, som skal kontrollere et koronasertifikat. FHI er ikke
dataansvarlig for bruken av et koronasertifikat.

Departementet anser hensynet til menneskerettighetene som tungtveiende nar bruk av koronasertifikat skal
vurderes, jf. siste avsnitt i pkt. 6.1.2. Det vil veere Departementet som fastsetter bruken av et koronasertifikat.

6. Personvern; risikoanalyse og tiltak

6.1 Medbestemmelse, dpenhet, forutsigbarhet

[Det skal gjgres en vurdering av risiko for de registrertes rettigheter og friheter. Deler av disse vurderingene er
gjort allerede i tidligere kapitler i dette dokumentet, men na skal en beskrive tiltak en mener bgr iverksettes
avhengig av alvorlighetsgrad. Vurderingen skal gjgres fra de registrertes perspektiv for hver risiko].

I: Ugnsket hendelse/situasjon: Avklar potensielle konsekvenser for den registrertes personopplysningsvern for
hver enkelt risiko. Det er satt inn eksempler i tabellen nedenfor og angitt i hvilke kapitler dette allerede er blitt
vurdert i dette dokumentet.

Il: Alvorlighetsgrad: Ansla alvorlighetsgrad for hver risiko, sarlig avhengig av hvilken inngripen en potensiell
virkning har pa den registrerte. Minimal, betydelig eller alvorlig

lll: Vurdering av hvor problematisk denne ugnskete hendelsen er for den registrerte.
IV: Tiltak: Legg inn forslag til tiltak, dersom det er behov for det.

Vurdering av potensielle ugnskete hendelser/situasjoner knyttet til risikoer sett fra den registrertes perspektiv
og identifisering av eventuelle tiltak. Tabellen under har lagt inn forslag til ugnskete hendelser og forslag til svar
som en kan benytte.

I: Ugnsket II: Alvorlig- lll: Vurdering IV: Forslag til tiltak
hendelse/situasjon hetsgrad

Risiko: Manglende reell medbestemmelse

Den registrerte har ikke et | Minimal Koronasertifikatet er regulert | God informasjon til innbygger.
reelt valg om deltakelse i lov og forskrift og ikke pa

(seikapAogB,1.2,4.1, samtykke.

5.1) For de uten f. og d. nummer

Den regististerte kan velge
selv om det skal etableres et
koronasertifikat, sa fremt
dataene foreligger.

jobbes det fortsatt med en
Igsning.

Det kan foreligge et press pa a
anskaffe seg et
koronasertifikat, f.eks for a

Uoffisiell utskrift er kun gyldig pa utskriftsdato Side 42 av 74




[ ]
? folkehelseinstituttet

Godkjent av: KAKA

Gyldig fra: 09.12.18

Skjema

AD-UI-SK-001
Versjon: 1.0

Personvernkonsekvensvurdering for

registre og systemer

I: Ugnsket
hendelse/situasjon

II: Alvorlig-
hetsgrad

lll: Vurdering

IV: Forslag til tiltak

slippe karantenehotell i 10
dager.

Etablering kan skje via
Helsenorge, eller via Helfo for
de ikke-digitale innbyggere
eller de uten f. og d. nr.

Lgsningen for ikke-digitale via
HELFO er ikke fullgod, da den
ikke apner for utstedelse av
koronasertifikat basert pa
negativ test. Det er i dag
begrenset hvilke lettelser man
kan oppna ved et
koronasertifikat basert pa
test. Dette kan endre seg. Ved
stgrre arrangementer vil
koronasertifikat basert pa test
veere aktuelt. Her vil testing i
regi av arranggr vaere et
alternativ til koronasertifikat.

Den registrerte far

kap 5.2)

mangelfull informasjon (se

Minimal

Det er stort fokus pa
informasjonskampanjer og
koronasertifikat dekkes ogsa
daglig i mediebildet.

God informasjon til innbygger.

Den registrerte far ikke

(kap AogB,1.2,4.1,5.1)

trukket seg fra prosjektet

Minimal

Det er den registrerte som
selv bestemmer nar
koronasertifikatet skal
destrueres. FHI lagrer ikke
koronasertifikatet.

Den registrerte far ikke
vist frem et gyldig
koronasertifikat.

Betydelig

Det er flere grunner for at den
registrerte ikke far et
koronasertifikat:

1.Den registrerte har ikke rett
pa et gyldig koronasertifikat.

Den registrerte skal da heller
ikke kunne vise frem gyldig

2.Informasjon til Innbygger
om a sjekke status fgr
koronasertifikatet skal
benyttes

3.Rutiner for etterregistrering
kommuniseres utad og ligger
pa fhi.no
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koronasertifikat. Dette er i 4. Foreligger brukerveiledning
trad med intensjonen. for kontroll av
koronasertifikat, som er testet

2. Data fra helsetjenesten har
ikke kommet inn til FHIs
registre eller er registrert inn
feil. Det ma estimeres at slike
feil kan skje. Safremt
helsepersonell er gode til 3
registrere riktige opplysninger
i rett tid, vil risikoen for at feil
skjer veere liten.
Konsekvensen vil like fult
kunne vaere betydelig for den
registrerte. Det er dermed
viktig at den registrerte raskt
sjekker opplysningene i et
koronasertifikat er korrekte
og at dette skjer i god tid fgr
f.eks. en grensepassering, slik
at det vil veere tid til & rette
opp sertifikatet fgr det skal
benyttes.

og felges opp.

3.Utenlendsk vaksinasjon kan
ikke meldes inn via SYSVAK,
men kan etterregistreres
basert pa gitte rutiner, fordi
dokumentasjonen ikke er god
nok. Det vil etableres rutiner
for etterregistrering av
vaksiner i SYSVAK. Her tas det
en konkret vurdering pa hvem
som har rett pa
etterregistrering og ikke.
Dette skaper
forutberegnelighet og det vil
veaere full apenhet rundt dette.

4 Verifikasjonsappen fungerer
ikke.
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grunnlag gnsker a ta i bruk
koronasertifikat. Dette er
ulovlig, men det er ikke
utenkelig at det kan skje

I: Ugnsket II: Alvorlig- lll: Vurdering IV: Forslag til tiltak
hendelse/situasjon hetsgrad
Behandlingen kan Betydelig / Dette kan skje ved at Jobber med & utvide
resultere i diskriminering Alvorlig koronasertifikat viser ikke Igsningen pa HELFO.
eller tap av omdgmme for gyldig av ulike grunner, nevnt
den registrerte (kap 5.4) over. Eller fordi borgeren ikke

far tilgang til Helsenorge av

ulike grunner.

Det foreligger en Igsning hvor

ikke-digitale kan ringe Helfo

for a fa et koronasertifikat.

Det vil pa grunn av postgang

ikke veere aktuelt for

testresultater.
De uten
samtykkekompetanse
Formalsutglidning Alvorlig Personer uten rettslig Lett tilgjengelig informasjon

om hvem som kan kontrollere
et koronasertifikat. En god
kommunikasjonsplan. Det vil
ogsa veere mye informasjon
om dette i mediabildet sa
lenge koronasertifikatet varer.

Risiko: Manglende reell apenhet

verifikasjonsappen

uriktig resultat

Vi ma kunne gi meningsfull
informasjon om logikken i

Forklarer ikke tydelig minimal Det er informasjon om de tre | God informasjon til innbygger.
behandlingen eller delene; vaksine, negativ test Se personvernerklaering pa
forventet resultat av og immunitet, samt om https://www.fhi.no/om/koro
sammenstilling med andre sertifikatet er «true» eller nasertifikat/personvern/ . Se
datasett (kap 2.3, 2.5 og «false» samt dato for kommunikasjonsplan pa
2.6) gyldighet, som vises i https://www.fhi.no/contentas
sertifikatet. sets/32b6f777d7474486820d
339724f3aa5f/vedlegg/dokum
enter/aktivitetsplaner-for-
kommunikasjon-
koronasertifikat.pdf
Regelmotor i minimal Regelmotoren virker ikke, gir FHI ma gi informasjon til

borgerne og kontrollgr.
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I: Ugnsket II: Alvorlig- lll: Vurdering IV: Forslag til tiltak
hendelse/situasjon hetsgrad
dataprogrammet. Vi ma ogsa FHI ma raskt kunne rette opp
informere om betydningen og | dersom man oppdager feil i
de forventede konsekvensene | regelmotoren.
av avgjgrelsen.
Det er den dataminimerte
delen av koronasertifikatet
som blir pavirket av dette.
Den utvidede delen vil
fortsatt kunne vises.
Manglende forutsigbarhet
Behandlingen er utenfor betydelig Det er mange forventinger til God informasjon til innbygger.
det den registrerte vil et koronasertifikat. Denne Se personvernerklaring pa
forvente (kap 2.1, 4.2,) DPIAen omhandler etablering | https://www.fhi.no/om/koro
av et koronasertifikat. nasertifikat/personvern/ . Se
Hvordan et koronasertifikat kommunikasjonsplan pa
kan etableres er godt https://www.fhi.no/contentas
kommunisert pa sets/32b6f777d7474486820d
pressekonferanser, i media og | 339724f3aa5f/vedlegg/dokum
tydeliggjgres pa fhi sine sider. | enter/aktivitetsplaner-for-
kommunikasjon-
koronasertifikat.pdf
Det samles inn mer minimal Her er det jobbet iherdig for Det grundig gjennomgatt
personopplysninger enn at det ikke skal behandles mer | hvilke variabler som er
det som er ngdvendig for opplysninger enn ngdvendig ngdvendige pa et
formalet (kap 2.1), utfra EUs krav. Det er laget et | koronasertifikat. Sertifikatet
koronasertifikat som ikke ma tilfredsstille kravene i EU.
fremviser alt som et EU- Det er i tillegg laget en
sertifikat krever, som en datamimimert utgave, som vil
dataminimert versjon til bruk i | kunne benyttes i Norge.
Norge der detaljerte Dataene i koronasertifikatet
helseopplysninger og hentes spesifikt til
fedselsnummer ikke er koronasertifikatet fra et API.
ngdvendig.
Saksbehandler pa Igsning Betydelig / Utro tjenere hos Helfo har Saksbehandlere har taushets-
for ikke-digitale Alvorlig tilgang til a sgke opp plikt og gjennomgar

innbyggere misbruker
tilgang til sensitive
personopplysninger for

opplysningene til innbyggere,
og videre til a generere

oppleering.

Saksbehandleres telefonlogg
kan monitoreres og
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snoking eller gkonomisk
vinning

koronasertifikater (pdf). Disse
sertifikatene kan misbrukes.

stikkprgver hvor man sjekker
dette opp mot oppslag pa
innbyggere kan gjennomfgres.

Saksbehandlere med tilgang
til public 360 monitoreres
gjennom registreringer eller
endringer de gjgr i saken

Andre enn registrerte
ringer inn til Helfo og ber
om et koronasertifikat

Betydelig/alvo | Hvis et individ kjenner navn,
rlig fedselsnummer og
folkeregistret adresse, vil
vedkommende i teorien
kunne bestille et
koronasertifikat for den
registrerte. Dette er ulovlig.
Individet vil kunne fa en
bekreftelse pa om registrerte
kan fa et koronasertifikat,
men ikke detaljerte
helseopplysninger om
sertifikatet. En slik oppringing
vil ogsa kunne medfgre at
personer som ikke har bestilt
et koronasertifikat kan fa
dette i posten. Det vil kunne
skape frustrasjon, mistillit
m.m. Det vil ogsa veere en
risiko for at innringer forsgker
& fange opp brevet som
kommer i den registrertes
postkasse. Individet vil da
kunne tilegne seg andre sine
helseopplysninger og et annet
sitt koronasertifikat. Dette er
ulovlig.

Informasjon ved oppringing til
Helfo om hva man har rett pa.
Koronasertifikater sendes kun
til folkeregistret adresse. Det
vil logges nar og av hvem et
koronasertifikat utstedes fra, i
den ikke-digitale Igsningen,
slik at den registrerte kan fa
vite nar koronasertifikatet ble
bestilt.

Andre enn registrerte
sender brev til Helfo og
ber om utskrift av et
koronasertifikat

Betydelig/alvo | Hvis et individ kjenner navn,
rlig fedselsnummer eller d-
nummer, har tilgang pa kopi
av gyldig identifikasjon og
signatur, vil vedkommende i
teorien kunne bestille et

Det vurderes at tiltak med
kopi av gyldig identifikasjon
og signatur reduserer risikoen
for misbruk. Registrering i
public360 sgrger for at alle
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koronasertifikat for den henvendelser per brev
registrerte. Dette er ulovlig. dokumenteres.

Individet vil kunne fa en
bekreftelse pa om registrerte
kan fa et koronasertifikat,
men ikke detaljerte
helseopplysninger om
sertifikatet. En slik
henvendelse vil ogsa kunne
medfgre at personen kan fa
tilsendt koronasertifikat til
valgfri adresse oppgitt per
brev. Individet vil da kunne
tilegne seg andre sine
helseopplysninger og et annet
sitt koronasertifikat. Dette er
ulovlig.

Saksbehandler pa lgsning Betydelig/alvo | Utro tjenere hos kommunen Saksbehandlere har godkjent

for kommunene misbruker | rlig har tilgang til 3 sgke opp bruksvilkar, taushetsplikt og
tilgang til opplysningene til innbyggere, | gjennomgar opplaering.
koronasertifikatlgsningen og videre til a skrive ut

for snoking eller koronasertifikater. Disse

gkonomisk vinning sertifikatene kan misbrukes.

Klikk her for a skrive inn tekst.

6.2 Tiltak personvern
[Spesifiser tiltak for G hdndtere risikoene for de registrerte og andre bergrte personers rettigheter og
berettigede interesser. Stryk det som ikke er relevant]

Det oppstar Lovfeste presise formal, Igpende FHI
uklarheter knyttet | bruksomréder, behandlingsgrunnlag
til formél og og varighet med koronasertifikatet;

rettslig grunnlag
for bruk av
koronasertifikatet.

Det er uklart nar Gjennomfgre en kommunikasjons- Igpende FHI
og hvordan kampanje til innbyggere og reisende
koronasertifikatet

Uoffisiell utskrift er kun gyldig pa utskriftsdato Side 48 av 74




[ ]
? folkehelseinstituttet

Godkjent av: KAKA

Skjema

AD-UI-SK-001
Versjon: 1.0

Personvernkonsekvensvurdering for

Gyldig fra: 09.12.18 registre og systemer

skal benyttes om bruk av koronasertifikatet;

Mange innbyggere | Etablere en analog kanal for a kunne Ippende FHI
mister rettigheter | bestille et koronasertifikat utenom
og friheter fordi de | Helsenorge; Fgrste trinn er nadd. Det

ikke kan benytte gjenstar personer med kode 6 og 7.

Helsenorge.

Utro tjener hos Bevisstgjaring, oppleering og Ippende FHI
Helfo misbruker stikkprgver som kan avdekke misbruk.

tilgang til korona-
sertifikater

7. Informasjonssikkerhet; risikoanalyse og tiltak

7.1 Risikovurdering av systemets informasjonssikkerhet
Risiko- og sarbarhetsanalyse er gjennomfgrt av Igsningen, og for innenlands bruk er det identifisert
en rekke risikoscenarier og tilhgrende tiltak.

Risikobildet for Trinn 4 av koronasertifikatlgsningen viser at informasjonssikkerhetsrisiko er totalt
sett vurdert som akseptabelt, innenfor de tiltenkte bruksomradene. De mest relevante
risikoomradene er:

Det er uklarheter rundt presist formal, bruksomrader, behandlingsgrunnlag og varighet
med koronasertifikatet, bade innenlands og ved grensepassering. Dette kan fgre til ulike
samfunnsimplikasjoner som for eksempel mistillit til I@sningen, tilsiktet eller utilsiktet
misbruk av Igsningen og politiske eller tilsynsdiskusjoner.

Kontrollgrappen blir trolig lett tilgjengelig bade i Norge og i utlandet. Misbruk av appen
og kontrollgrfunksjonen vil kunne fgre til ugnsket innsamling av sensitiv informasjon,
profilering og et svekket tillitssystem.

Innbyggere som ikke er digitalt aktive eller benytter seg ikke av Helsenorge av andre
grunner far ikke tilgang til et koronasertifikat. En analog kanal for @ kunne fa tak i et
papirsertifikat blir ikke etablert fgr at Trinn 4 kommer pa plass. Dette kan fgre til
(midlertidig) forskjellsbehandling.

Det bgr nevnes at risikobildet har hgy usikkerhet av blant annet fglgende arsakene:

Praktisk bruk og formal med bruk av innlands koronasertifikat kan endres. Det er
forventet at det kommer endringer eller utvidelser i bruk av innlands koronasertifikat
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basert pa smittetrykket. Det gjgr at risikovurderingen ikke kan ta utgangspunkt i alle
mulige bruksscenarier og relaterte risikopunkter og dermed kan vaere upresis.

e Risikovurderingen har blitt gjennomfgrt parallelt med utvikling av
koronasertifikatlgsningen. Det har derfor kun veert mulig a ta utgangspunkt i
dokumentasjon, opplysninger og kunnskap som har veert tilgjengelig under
vurderingsperioden. Det gjgr at risikovurderingen muligens ikke har fanget opp detaljer
som er av betydning for risikobildet.

Det er identifisert tiltak knyttet til scenarier med middels og hgy risiko. Med at
koronasertifikatlgsningen videreutvikles etter Trinn 3, er det mulig at risikoen kan endre for en
fremtidig versjon av Igsningen. Utover tiltakene nevnt i kap 6.2 anbefales det a utvide monitorering
over kritiske prosesser rundt (digitale) sertifikater og ngkler.

Risikoanalyser blir utfgrt for de ulike leveransetrinnene, og disse blir fortlgpende publisert nar de blir
godkjent.

7.2 Tiltak informasjonssikkerhet
ROS-analysen lister opp tiltak knyttet til informasjonssikkerhet, ROS koronasertifikat trinn 4.

8. Samlet vurdering av personvernet og informasjonssikkerheten

Prosjektleder skal gjgre en oppsummering av personvern og personopplysningssikkerheten Se retningslinjen
for relevante drgftingspunkter:

Utbruddet av covid-19 er en alvorlig hendelse som truer liv og helse. Utbruddet medfgrer at det er behov for
a ta i bruk tiltak og smittevernrestriksjoner som ikke har vaert benyttet fgr. Hensynet til smittevern ma
avveies mot andre interesser. Denne personvernkonsekvensvurderingen gjelder etablering av et
koronasertifikat.

Personvernkonsekvensene ved et koronasertifikat ma veies opp mot samfunnsnytten, herunder og behovet
for @ kunne dokumentere en smittestatus status for a slippe smittevernrestriksjoner. Et koronasertifikat vil
utfordre personvernet pa mange omrader. Samtidig vil et koronasertifikat gi borgeren mulighet til a
dokumentere en status som kan frita borgeren for smittevernrestriksjoner og reguleres i lov og forskrift. De
mest grunnleggende vurderingene rundt lovlighet, rettferdighet og dpenhet er vurdert av lovgiver. Det
samme gleder hvilke formal et koronasertifikat kan benyttes til. Det vil ikke veere lovlig a benytte
koronasertifikatet til andre formal enn det som er fastsatt i lov og forskrift.

Etter en helhetsvurdering anser FHI den utviklede Igsningen for et koronasertifikat som forholdsmessig og at
muligheten for a starte gjendpningen av samfunnet basert pa et koronasertifikat vesentlig overgar
personvernulempene.
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Lovgivning

Koronasertifikatet er besluttet opprettet av bade Storting og Regjering og reguleres i smittevernloven
kapittel 4A, covid-19-forskriften og forskrift om innreiserestriksjoner for utlendinger av hensyn til
folkehelsen. Reglene er antatt a vare i seks maneder.

Dataminimering

Hvilke data som skal innga i sertifikatet er i all hovedsak besluttet av EU, etter ngye vurderinger om
dataminimering. For a sikre en sikker identifisering av borgeren vil det vaere et behov for at borgeren i tillegg
fremviser gyldig legitimasjon. Dette er inngripende for borgeren, men vurdert at lovgiver.

Til innenlands bruk er det utarbeidet en egen dataminimert Igsning. Det er de samme opplysningene som
ligger til grunn i dette sertifikatet, men det vil kun vise fgrste bokstav i fornavn og tre fgrste i etternavn,
samt vise om sertifikatet er grgnt og gyldig eller rgdt og ugyldig. Dette vil vaere tilstrekkelig til & indentifisere
innbygger ved annen gyldig legitimasjon, men vil forhindre at borgerens personopplysning eksponeres
dersom koronasertifikatet kommer pa avveie. Den forenklede utgaven kan kun benyttes i Norge, og vil ha en
QR-kode som viser feerre helseopplysninger og andre personopplysninger enn det europeiske
koronasertifikatet.

Medbestemmelse

Borgeren vil ha medbestemmelse i om et koronasertifikat skal opprettes og om borgeren gnsker a fremvise
et koronasertifikat. Opprettelsen av et koronasertifikat skjer kun pa bakgrunn av borgers gnske om a kunne
dokumentere sin av vaksinasjonsstatus, giennomgatt koronasykdom (covid-19) og testresultat. Borger vil
kunne ha et behov for 3 fremvise et koronasertifikat for & unnga smitterestriksjoner. Det er borger selv som
beslutter om koronasertifikatet skal lagres, hvor det skal lagres og nar det skal slettes. Folkehelseinstituttet
lagrer ikke koronasertifikater.

Koronasertifikatet kan anskaffes ved a logge inn pa Helsenorge.no. Her kan det vises i sanntid, lastes ned
digitalt eller printes ut. Det er ogsa mulig a fa et Koronasertifikat via Helfo, dersom man ikke gnsker a
benytte Helsenorge.no Igsningen.

Bruksomrader

Koronasertifikat vil kunne gi borgeren tilgang til lettelser i gjeldende koronarestriksjoner i henhold til de til
enhver tid gjeldende regler i Norge og lettelser som andre EU/E@S-land tilbyr sine borgere pé grunnlag av et
koronasertifikat.

Hva koronasertifikatet kan brukes til er ikke endelig fastsatt. Det vil kunne skje flere og hyppige endringer i
forskrift trad med smittesituasjonen. Raske endringer kan vaere en utfordring for forutsigbarheten til nar og
hvor et koronasertifikat kan benyttes.

Bruksomradene til et koronasertifikat vil reguleres i covid-19-forskriften og forskrift om innreiserestriksjoner
for utlendinger av hensyn til folkehelsen.

For a sikre god forutberegnelighet og dpenhet rundt bruken av et koronasertifikat vil vaere behov for en god
kommunikasjonsplan. Kommunikasjonsplan er etablert i samarbeid med HOD, Hdir, FHI og NHN.
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Riktigheten av dataene

Koronasertifikatet samler ikke inn nye opplysninger, men henter opplysninger i eksisterende registre
(SYSVAK, MSIS og PREG) basert pa et API. Derom dataene som kommer inn til MSIS er uriktige, vil det vaere
en risiko for at et koronasertifikat ikke blir gyldig. Det er helt ngdvendig at helsepersonell som har meldeplikt
til MSIS og SYSVAK melder korrekte opplysninger i rett tid for at et koronasertifikat skal kunne opprettes.
Dette er tatt inn i kommunikasjonsplanen. Det er ogsa kommunisert ut at borgeren selv ma sjekke
koronasertifikatet sitt i god tid fgr planlagt bruk, for 3 pase at riktige opplysninger har kommet inn.

Kontroll av et koronasertifikat

Et koronasertifikat kontrollers ved at innbygger fremviser sin QR-kode til en kontrollgr. Kontrollgren skal ha
et eget rettslig grunnlag for a be om sertifikatet, og vil vaere dataansvarlig for kontrollen.

FHI har utviklet en egen applikasjon (skanner) basert pa teknologi fra Google og Apple med funksjonalitet for
a kontrollere at koronasertifikat er gyldig ved a skanne QR-koden i koronasertifikatet. Opplysningene som
samles inn ved skanningen vises for kontrollgren, men de videresendes ikke og de lagres ikke i skanneren.

Vi vet ikke hvem som vil fa et rettslig grunnlag for a kontrollere et koronasertifikat. Vi har derfor heller ikke
satt begrensninger for hvem som kan laste den ned. Det betyr at alle i prinsippet kan laste ned
verifiseringsappen og kontrollere andres koronasertifikater. Dette er ikke lovlig, men apner en risiko for
misbruk. Risikoen er forsgkt avhjulpet ved at de som laster ned verifikasjonsappen, ma godkjenne
brukervilkar. Her vil det fremga hvem som kan benytte appen og hvem som er ansvarlig. Dersom det viser
seg at det er fa som vil fa rett til 3 benytte appen, kunne man vurdert a regulere nedlasting av appen
ytterligere.

| uke 27 ble appen utvidet med en regelmotor for a bista kontrollgr i & tolke om koronasertifikatet oppfyller
norske krav.

Det ble implementert ny funksjonalitet hvor regelmotoren ble brukt for henholdsvis «Grensepassering» og
«Innenlandskontroll». Dette ga appen mulighet til 4 tolke to forskjellige regelsett og angi om reglene var
oppfylt eller ikke. Reglene for «Grensepassering» er relatert til hvilke krav, dokumentert i koronasertifikatet,
som gir rett til lettelser i innreiserestriksjonene (typisk knyttet til antall vaksinedoser, tidsperiode siden
gjennomgatt sykdom, etc.) og kan endres dynamisk etter som reglene for innreise endrer seg uten a endre
app’en. Tilsvarende vil «Innenlandskontroll» vurdere et sett regler som ma veere oppfylt for a oppna
lettelser i innenlandske smitteverntiltak.

Regelsettene vedlikeholdes i Verifikasjonslgsningens back-end og inneholder ikke persondata. | app’en vises
hvilke regler som er oppfylt / ikke oppfylt pa det enkelte koronasertifikat. Ved «Innenlands kontroll» ma
man aktivt sgke opp resultatet av regeltolkningen etter a ha scannet koronasertifikatet. Ved
«Grensepassering» vises disse automatisk ved scanning.

Ved lesing av norsk kontrollside valideres ingen regler (da kontrollsiden ikke inneholder medisinsk
informasjon). Regelmotoren er kun i bruk ved lesing av koronasertifikat basert pa EU DCC.

Det er kontrollgr som er behandlingsansvarlig for denne prosessen og det opplyses om dette i
bruksvilkarene til appen.
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Informasjonssikkerhet

Det er viktig at arbeidet med personvern og informasjonssikkerhet fortsetter i hele Igsningens levetid, samt
at tiltak iverksettes for & holde risikoen pa et akseptabelt niva. Endringer i trusselbildet kan forekomme, og
det er viktig at dette fanges opp og handteres fortlgpende. Videre kan det senere gjgres endringer i
Igsningen, og disse endringene ma ogsa risikovurderes fgr de settes i produksjon. Detaljer om risiko-
vurderinger finnes i ROS-analysen.

Ikke-digitale brukere

For a ivareta innbyggere med lav eller manglende digital kompetanse som gnsker a benytte seg av
koronasertifikat er det utviklet et tiloud der de kan kontakte Helfo for bistand. Det er utviklet en frittstaende
web-applikasjon som gjennom APl sender spgrring basert pa fadsels- eller D-nummer til PREG, SYSAVAK og
Labdatabasen. Saksbehandler vil fa et oversiktsbilde som viser folkeregistrert adresse og markerer om det
finnes gyldig koronasertifikat basert pa vaksine eller giennomgatt sykdom. Ved gyldig bevis sendes
koronasertifikatene til print. Web-applikasjon er koblet til sentralprint fra Skatteetaten som ivaretar utskrift,
pakking og utsendelse av sertifikatene gjennom en automatisert prosess. Det vedlegges automatisk et
folgebrev som kort beskriver bruk av sertifikatene og innbyggeres innsynsrett i oppslag som er gjort pa deres
identifikasjonsnummer. Fgr dokumentet sendes til print har saksbehandler mulighet til 8 be om en pdf-
versjon av gyldige koronasertifikat som gir mer detaljert informasjon. Dette krever en aktiv handling fra
saksbehandlere og er vurdert som ngdvendig for @ kunne svare pa eventuelle spgrsmal innringer matte ha
samt ivareta brukere med folkeregistrert adresse i utlandet, da Igsningen ikke stgtter bruk av sentralprint for
utenlandsk adressefelt.

Web-applikasjonen er tilgangsstyrt med en whitelist som vedlikeholdes gjennom eksisterende rutiner ved
Helfo og palogging med personlig bank-ID. Det er utarbeidet en personvernerklaering som informerer
saksbehandlere med tilgang til applikasjonen om rutiner for logging og kontroll av oppslag som gjgres
gjennom applikasjonen. Saksbehandlere signerer pa taushetserklzering ved ansettelse i Helfo og instrueres
om seerlig taushetsplikt som fglge av tilgang til applikasjonen.

Nar innbyggere tar kontakt med informasjonstelefonen og ber om utskrift av koronasertifikat vil de bli
opplyst om hvilken informasjon saksbehandler far tilgang til som fglge av oppslaget fgr selve oppslaget
gjennomfgres.

Identifikasjonskontroll giennomfgres ved at innringer opplyser om fgdsels- eller D-nummer.

e Basert pa identifikasjonsnummer far saksbehandler opp pasientens folkeregistrerte navn og
adresse

e Innringer vil bli bedt om a opplyse om navn og adresse, som saksbehandler kontrollerer mot
registrert navn og adresse

e Saksbehandler skal ikke opplyse om eller bekrefte informasjon fra PREG

e Huvis opplyste opplysninger ikke stemmer med registrert navn og adresse henvises innringer til
folkeregisteret og vil ikke fa tilsendt koronasertifikat

e Koronasertifikat sendes til folkeregistrert adresse. Det vil ikke vaere anledning a avvike fra dette.

Nar innbygger tar kontakt med Helfo per brev og ber om en utskrift av koronasertifikat vil de bli fa tilsendt
personvernerklaering sammen med koronasertifikatet.
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Identifikasjonskontroll giennomfgres ved at innbygger opplyser om fgdselsnummer eller d-nummer, legger
ved fotokopi av gyldig identifikasjon, opplyser om oppholdsadresse og signerer brevet. Hvis noen av
identifikatorene mangler vil henvendelse besvares per brev og koronasertifikatet utleveres ikke.

Det vil fgres logging av oppslag fra web-applikasjonen gjennom eksiterende loggrutiner i SYSVAK og
Labdatabasen. Fglgende identifikatorer logges:

e Personidentifikator til innbygger det gjgres oppslag pa
e  Personidentifikator til den som gj@r oppslaget

e Tidspunkt for oppslag

e Meldings id (hva var det som ble slatt opp)

e Arsak

Det vil fgres logging av oppslag og saksbehandling utfgrt i public 360

e Personidentifikator til innbygger det gjgres oppslag pa

e  Personidentifikator til den som gj@r oppslaget

e Tidspunkt for oppslag

e Meldings id (hva var det som ble slatt opp)

e Det vil ogsa logges opprettelse av saker og saksbehandling

Kommunens tilgang til web-applikasjon

Som fglge av covid-19-forskriften § 5h skal kommunen kunne utstede et koronasertifikat etter anmodning
fra innehaveren eller dennes representant. Det medfgrer at kommunen ma kunne skrive ut koronasertifikat
til de som mgter opp pa egnet sted hos kommunen. Det er utviklet en Igsning for a gi kommunene tilgang
web-applikasjon for ikke-digitale brukere. Det er utarbeidet et brev til kommunene for at de skal vaere kjent
med ansvaret sitt.

Kommunen ma delegere hvem som skal fa tilgang til systemet. Den kommunalt ansatte som far tilgang ma
akseptere FHIs bruksvilkar for Igsningen. | teorien kan den kommunalt ansatte som er gitt tilgang sla opp
andre enn enkeltindividet som anmoder kommunen om a fa utstedt et sertifikat. Det vil veere brudd med
taushetsplikten. FHI oppretter kommunen som egen organisasjon i Igsningen og tildeler rollen som
koordinator til den som er tildelt rollen av kommunen. Koordinator vil bare ha tilgang til Igsningen gjennom
norsk helsenett og ma logge seg pa Igsningen med e-ID pa sikkerhetsniva 4. Koordinator kan deretter
administrere egen organisasjon ved a gi og fjerne tilganger til medarbeidere med tjenstlig behov for a skrive
ut koronasertifikat. Koordinator har bare tilgang til denne funksjonaliteten innenfor egen organisasjon. FHI
kan til enhver tid overstyre koordinators rolle og tilganger.

Den enkelte saksbehandler som er tildelt tilgang fra koordinator kan har bare tilgang til I#sningen gjennom
norsk helsenett og etter palogging med e-ID pa sikkerhetsniva 4. Gjennom bruksvilkar og opplaering skal den
enkelte koordinator og saksbehandler bekrefte at de bare gjgr oppslag pa anmodning fra innbygger og bare
nar innbygger eller dennes representant, tilsvarende verge, er fysisk til stede. For hvert oppslag som
gjennomfgres ma saksbehandler bekrefte i Igsningen at oppslaget gjgres pa anmodning fra innbygger og at
legitimasjon er kontrollert. Kommunen har gjennom bruksvilkar et selvstendig ansvar for a pase at den
enkelte etterlever dette.
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Ved oppslag vil saksbehandler fa tilgang til fglgende informasjon om innbygger:

- Identitetsnummer som fglge av kontroll av legitimasjon (fgdselsnummer, d-nummer eller felles
nasjonalt hjelpenummer)

- Innbyggers navn

- Type sertifikat innbygger har tilgjengelig for utskrift (nasjonalt koronasertifikat,
Immunitetssertifikat/EU og/eller testsertifikat)

Kommunen har et selvstendig ansvar for a pase at innbyggers personvern ivaretas nar tjenesten utfgres og
ved utskrift av koronasertifikat, herunder tilgangsstyring av printer og type printer.

Lgsningen skriver automatisk ut et fglgebrev med koronasertifikatene som beskriver fremgangsmate for a
be om innsyn i hvem som har hatt tilgang til innbyggers data gjennom Igsningen.

Se ogsa punkt 12. vedlegg

9. Involvering og drgftelser

9.1 De registrerte

Som utgangspunkt skal man innhente synspunkter pa behandlingen fra de registrerte eller
representanter for de registrerte nar det er relevant. Dette kan eksempelvis veere pasientforeninger,
fokusgrupper, pasientombud, mv.

Synspunkter er innhentet: Ja/nei, begrunnelse:

Gjennom arbeid med utvikling av Igsning for koronasertifikat, varen 2021, ble synspunkter fra de
registrerte innhentet gjennom en rekke «fagrad». Det ble gjennomfgrt flere mgter i brukerrad og
«teknisk fagrad» med informasjon om og fokus pa personvern.

9.2 Datakilden
Med datakilden menes den institusjon som sender dataene til FHI. Datakilden kan ha synspunkter pa
behandlingen, og eventuell kontakt med dem og innhentede synspunkter bgr beskrives.

Synspunkter er innhentet: Ja/nei, begrunnelse:

Det har veaert en Hgring i forbindelse med lov prosessen, med over 10.000 hgringsuttalelser. Det er
ogsa foretatt informasjonskampanjer rettet mot helsepersonell som melder inn opplysninger til
SYSVAK og MSIS. Fagansvarlig for MSIS og SYSVAK har deltatt i prosjektet mot a etablere et
koronasertifikat.
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9.3 . Personvernombud
Personvernombudet skal involveres ved utarbeidelsen av personvernkonsekvensvurderinger, og
synspunkter innarbeides.

Dette punktet skal fylles inn av personvernombudet

Personvernombudets vurdering av registeret eller systemet er fglgende:

RAD FRA PERSONVERNOMBUDET | ANLEDNING PERSONVERNKONSEKVENSVURDERING
FOR «KORONASERTIFIKAT»

Det er gjort en personvernkonsekvensvurdering for «Koronasertifikat».

Det fglgende er et rad fra personvernombudet ved FHI etter FHIs mal for personvernkonsekvensvurderinger.
Radet gis med grunnlag i personvernforordningen artikkel 35 nr. 2.

Det presiseres at personvernforordningen ikke legger en godkjennelsesmyndighet til personvernombudet.
Det er likevel antatt at radet fra personvernombudet bgr tillegges vekt ved en evt. godkjennelse av

personvernkonsekvensvurderingen.

Personvernombudet har i dag fatt forelagt et «utkast» til personvernkonsekvensvurdering, og det foreligger
en ROS i ikke-endelig utgave.

Det er serlig sett pa fglgende forhold:

Behandlingen av personopplysninger, herunder dataflyt

Det rettslige grunnlag for behandlingen av personopplysninger
e Deregistrertes rettigheter

e Risikoanalyse og tiltak

Personvernombudets rad

Personverombudet tilrar at personvernkonsekvensvurderingen ikke godkjennes.

Tidspunkt for en personvernkonsekvensvurdering

Innledningsvis vil det presiseres at en personvernkonsekvensvurdering skal gjiennomfgres fgr en behandling
av personopplysninger starter, jf. personvernforordningen art. 35. Her er det tilsynelatende behandlet

person- og helseopplysninger allerede, ifglge regjeringen, NHN (HelseNorge) og siste dagers mediaoppslag.
Dette kan i seg selv utgjgre et avvik etter art. 33. Dette bes vurdert av behandlingsansvarlig.

Behandlingsansvarlig
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Plikten til a8 giennomfgre en vurdering paligger behandlingsansvarlig. Det er gnskelig a8 knytte kommentarer
til dette. Selv om proposisjonen peker pa FHI, bgr en gjgre en selvstendig vurdering etter
personvernforordningens art. 4 nr. 7. Det kan argumenteres for at bade FHI, NHN eller HDIR er
behandlingsansvarlig. Imidlertid er HDIR prosjekteier, styringsgruppen er ledet av HDIR, prosjektleder er
HDIR og HDIRs samfunnsoppdrag ligger naermere behandlingen av personopplysninger enn for eksempel
FHIs. Dette er seerlig relevant all den tid HDIR er HODs utgvende organ og det ikke foreligger noen konkret
regulering p.t. utover en mindre, upresis og lite konkret forskriftsadgang i smittevernloven § 4-A 1. Etter
personvernombudets oppfatning burde HDIR vaere behandlingsansvarlig idet det er de som «bestemmer
formalet med behandlingen av personopplysninger og hvilke midler som skal benyttes». Dermed burde HDIR
giennomfgre en personvernkonsekvensvurdering for behandlingen.

Behandling
Det vil da ogsa vaere naturlig a knytte noen kommentarer til det nzerliggende begrepet behandling.

Sa vidt ombudet har forstatt er NHN ansvarlig for den registrertes kopi pa grunnlag av samtykke til vilkar, og
tar vare pa kopien pa vegne av den registrerte. NHN er ogsa ansvarlig for nedlasting av koronasertifikat til
Helsenorgeappen slik at den kan brukes offline (valg fra registrert basert pa bruksvilkar for appen, og fgrste
gangs bruk av appen samtykkes det til evt. nedlasting eller ikke).

FHI er ansvarlig for datakildene MSIS og SYSVAK, samt etableringen av sertifikatet.

Det fglger av personvernforordningen at en eller flere operasjoner med likelydende formal skal anses som
en behandling. Dette gir ryddige forhold, det ansvarliggj@r, hindrer pulverisering av ansvar, det bidrar til
bedre rolleforstdelse — og ikke minst — det er enklere for publikum og de registrerte a forholde seg til. Etter
ombudets oppfatning burde operasjonene ovennevnt vere en behandling med en behandlingsansvarlig.

Behandlingsgrunnlag

Det er utfordrende at det supplerende nasjonale rettsgrunnlag bare foreligger i en vid og lite konkret
forstand i form av en forskriftsadgang i smittevernloven § 4-A 1 med antatt ikrafttredelse 11. juni 2021.
Forordningen stiller ikke krav til en eksplisitt nedfellelse av behandlingen i grunnlaget, men formalet ma
vaere rimelig presist og konkret angitt. Ordlyden i nevnte lovforslag er ikke slik angitt etter
personvernombudets oppfatning. Videre er det snakk om a behandle helseopplysninger, og det for et meget
stort antall av befolkningen. Behandlingen vil dessuten ha stor betydning for de som tar sertifikatet i bruk.
Ogsa personvernforordningens art. 5 setter noen rammer og skranker for det supplerende nasjonale
rettsgrunnlaget. For at behandlingen bl.a. skal vaere lovlig, rettferdig og apen, slik at den blir forutsigbar, ma
det stilles saerskilte krav til grunnlaget. Etter ombudets oppfatning er det usikkert om det angitte
supplerende nasjonale rettsgrunnlag er dekkende pa det navaerende tidspunkt.

Antatt bruk eller tilgjengeliggjoring

Det er gjort noen beskrivelser og vurderinger i personvernkonsekvensvurderingen av
tilgjengeliggjgringsmater eller bruk som ombudet forstar er uavklarte. De uavklarte forhold gjgr
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beskrivelsene og vurderingene usikre eller ufullstendige. Det forutsettes at
personvernkonsekvensvurderingen endres og oppdateres nar forholdene er mer klarlagte.

Dette bidrar ogsa til at grensen for FHIs behandling og behandlingsansvar fremstar noe utydelig i
personvernkonsekvensvurderingen.

Dessuten er det noen punkter som fremstar som ufullstendige eller uferdige. Dette gjelder bl.a. pkt. 2.2 om
lagring (dataflyt, manglende beskrivelse), pkt. 2.7 lagringssted/logg og pkt. 3 om databehandler (antatt bl.a.
HELFO) og 6.2 om angivelse av tiltak. Det gjgr det vanskelig a radgi pa et slikt grunnlag.

Informasjon

Av det ovenstaende fremgar det sa mange uavklarte forhold at det stiller seerskilte krav til informasjon og
kommunikasjon i tiden fremover. Det forutsettes at kommunikasjonsplanen for dette tar ngdvendig hgyde
for de mange uavklarte forhold.

Arkivering/lagring

Det bes om at vurderingen gis et saksnummer i P360 og lagres/arkiveres der sa snart som mulig.

Med vennlig hilsen
Erlend Bakken
personvernombud

(sign.)

Gun Peggy S. Knudsen
Postboks 222, Skgyen
0213 Oslo

Att:
Siri A. Aasness

Deres ref: Var ref: Dato:
21/14200 [xxxxxx] 21.07.2021

RAD FRA PERSONVERNOMBUDET | ANLEDNING ENDRING |
PERSONVERNKONSEKVENSVURDERING FOR « KORONASERTIFIKAT»

Uoffisiell utskrift er kun gyldig pa utskriftsdato Side 58 av 74



[ ]
? folkehelseinstituttet

Godkjent av: KAKA Skjema AD-UI-SK-001
Versjon: 1.0
Personvernkonsekvensvurdering for
Gyldig fra: 09.12.18 registre og systemer

Det er gjort endring i personvernkonsekvensvurdering for «Koronasertifikat» i anledning Igsning for ikke-
digitale brukere mv.

Det fglgende er et rad fra personvernombudet ved FHI etter FHIs mal for personvernkonsekvensvurderinger.
Radet gis med grunnlag i personvernforordningen artikkel 35 nr. 2.

Det presiseres at personvernforordningen ikke legger en godkjennelsesmyndighet til personvernombudet.
Det er likevel antatt at radet fra personvernombudet bgr tillegges vekt ved en evt. godkjennelse av
personvernkonsekvensvurderingen.

Det er szrlig sett pa fglgende forhold:
e Behandlingen av personopplysninger, herunder dataflyt
o Det rettslige grunnlag for behandlingen av personopplysninger
o De registrertes rettigheter

e Risikoanalyse og tiltak

Personvernombudets rad

Personvernombudet har kun mindre kommentarer til endring i forbindelse med Igsningen for ikke-digitale
brukere.

Til vurderingens pkt. 1.1 og 2.2 sa legges det legges til grunn at alternativet med at noen gir fullmakt til
annen person for a hente ut sertifikatet digitalt i stor grad vil ligge utenfor behandlingsansvarliges kontroll
og er ikke ytterligere gjenstand for vurdering av risiko eller personvernkonsekvenser her.

For pkt. 2.3 (2) og Igsning for validering av innringer kunne det beskrives og vurderes om skissert Igsning er
tilstrekkelig trygg og om evt. andre eller ytterligere tiltak trengs for a oppna tilstrekkelig sikkerhet omkring
valideringen.

Det forutsettes at saksbehandlere i HELFO opplyses at stikkprgver etc. vil kunne gjgres, jf. pkt. 6.1 og 6.2.

Det er antatt at det ved mottak av sertifikat i posten vil fglge med et skriv, men det er ogsa gnskelig at det
gis innledende informasjon til brukere allerede ved innringing til HELFO. Denne informasjonen kan bl.a.
inkludere hva saksbehandler trenger tilgang til og rettigheter.

Med vennlig hilsen
Erlend Bakken
personvernombud
(sign.)
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Gun Peggy Knudsen
FHI

Postboks 222, Skgyen
0213 Oslo

Att:
Siri A. Aasness

Deres ref:
21/14200

forutsetninger:

Personvernombudets rad

Var ref: Dato:
[xxxxxx] 18.01.2022

RAD FRA PERSONVERNOMBUDET I ANLEDNING ENDRINGER I
PERSONVERNKONSEKVENSVURDERING FOR «KKORONASERTIFIKAT»
Det er gjort endringer i personvernkonsekvensvurdering for Koronasertifikat.

Det fglgende er et rad fra personvernombudet ved FHI etter FHIs mal for personvernkonsekvensvurderinger.
Radet gis med grunnlag i personvernforordningen artikkel 35 nr. 2.

Det presiseres at personvernforordningen ikke legger en godkjennelsesmyndighet til personvernombudet.
Det er likevel antatt at radet fra personvernombudet bgr tillegges vekt ved en evt. godkjennelse av
personvernkonsekvensvurderingen.

De ansvarlige har vedlagt ROS, brukervilkar og personvernerklaering.
Personvernombudet har saerlig sett pa fglgende forhold:

- Behandlingen av personopplysninger, herunder dataflyt

- Det rettslige grunnlag for behandlingen av personopplysninger

- De registrertes rettigheter

- Risikoanalyse og tiltak

Personvernombudets tilrdr at endringene i personvernkonsekvensvurderingen godkjennes pa fglgende
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Det kan synes a vaere noe uklarhet mht. rolle for kommunene og FHI. | vedlagt personvernerklaering pekes
kommunene ut som databehandler for FHI. | brukervilkar/brev til kommunene omtales kommunene som
selvstendige behandlingsansvarlige for samme behandling. Dette ma avstemmes/avklares fgr godkjenning.

Gitt den Igsning som er valgt, sa finnes det ikke mange alternativer for & avhjelpe utfordringer og risikoer
med logging, tilgangsstyring osv. utover de som er angitt. Skriv med brukervilkar og betingelser, krav om
opplaring mv. i kommunene vil vaere positivt, men det er gjenstadende hvordan kommunene selv, og evt.
FHI, vil kunne kontrollere den behandling som skal skje. Det kan pa denne bakgrunn vurderes a sette som en
forutsetning for godkjenning av personvernkonsekvens-vurderingen at skriftlige rutiner for dette bgr vaere
pa plass innen en naermere angitt frist.

I vurderingens pkt. 3.1 er det konkret angitt at FHI skal «gjennomfgre mdnedlig kontroll med gitte tilganger
ved G sende oversikt til (kommunenes) koordinator med aktive tilganger og etterspgrre bekreftelse pa at
personer pa listen har tjenstlig behov for tilgang». Det vil veere en ikke ubetydelig prosess og gitt at alle
kommunner tar denne Igsningen i bruk er det 4 272 kontroller (12 x 356 kommuner) pr ar. Godkjenner kan
vurdere 3 sette som forutsetning for godkjenning av personvernkonsekvensvurderingen at skriftlige rutiner
for dette er pa plass innen en narmere angitt frist.

Avslutningsvis minnes det om at lagring og arkivering av vurderingen i P360 ma fglge FHIs rutiner.

Med vennlig hilsen

Erlend Bakken
personvernombud

(sign.)

9.4 Konklusjon:
Kommentarer til personvernombudets vurdering

Tidspunkt for en personvernkonsekvensvurdering

PVO ber om behandlingsansvarliges vurdering av hvorvidt behandling av data er startet fgr DPIA er
giennomfert, i forbindelse med at NHN produksjonssatte fremvisning i Helsenorge av QR

kode 8.juni. Hensikten med «a ga i produksjon» fgr «lansering» er & fa en kort periode i reelt
produksjonsmiljg for a avdekke driftsproblemer eller feil fgr selve lanseringen. Det har

hele tiden veert planlagt lansering og ibruktakelse fredag kl 15 i trad med regjeringens beslutninger
og forventet lovgrunnlag. Selve koronasertifikatet har ikke blitt tatt i bruk med tanke pa kontroll og
avlesning av QR koden, slik at det kun var fremvisning av informasjon pa Helsenorge som
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ble produksjonssatt. Vurderingen har vaert at personvernkonsekvensvurdering skulle veere ferdig
for trinn3 for koronasertifikatet til fredag 11.juni kl 15 — da f@rst er det lov a verifisere og
kontrollere og dermed ta i bruk koronasertifikatet.

Behandlingssansvarlig

Det er vurdert og besluttet av departementet at FHI er behandlingsansvarlig for utstedelse av et

koronasertifikat, jf. Prop. 203 LS (2020-2021) pkt. 6.12.1.
Dette fordi Folkehelseinstituttet ogsa er ansvarlig for dataene som skal inngd i sertifikatet,
og at sertifikatet pd mange mdter kun er en avansert innsyns- og verifiseringslgsning. Det
er ogsd et argument at koronasertifikatet i stor grad vil bli benyttet til bruk internasjonalt
ved reisevirksomhet. Den siste delen er tett knyttet opp til Folkehelseinstituttets rolle som
smitteverninstitutt med seerskilt ansvar innenfor vaksiner. Norsk Helsenett SF vil
tilgjengeliggj@re koronasertifikatet pG helsenorge.no. Helsenorge.no er en plattform som
muliggjar digitale helsetjenester og innsynstjenester. Norsk Helsenett SF er imidlertid ikke
ansvarlige for innholdet i tjenestene som leveres. Departementet viser til at
Folkehelseinstituttet er dataansvarlige for MSIS og SYSVAK, som vil veere datakilde for et
koronasertifikat. Norsk Helsenett SF behandler opplysninger pd Helsenorge-plattformen i
henhold til bruksvilkér som innbyggerne samtykker til.

Det er ikke opp til prosjektet eller FHI & beslutte hvem som er behandlingsansvarlig for

etableringen av et koronasertifikat. FHI har lang erfaring med a handtere

et behandlingsansvar palagt i forskrift, jf. MSIS og SYSVAK.

Det stemmer at Helsedirektoratet er gitt ansvar for a koordinere oppdraget med a planlegge og

gjennomfgre koronasertifikat, pa lik linje med det koordineringsansvaret de har for alle oppdrag

som gis fra departementet i forbindelse med handteringen av koronasituasjonen. For dette

oppdraget har Helsedirektoratet organisert arbeidet med en prosjektorganisasjon, hvor FHI

har ansvar for flere delprosjekter.

Behandling

Det ma skilles mellom behandlingen som FHI foretar i forbindelse med etablering av et
koronasertifikat og hvor innbygger gnsker a lagre opplysningene. Den fgrste delen ma anses
ngdvendig og den andre delen er frivillig. Det er ikke samme behandling til samme formal.
Kontrollen av koronasertifikatet kan heller ikke bli samme behandling. FHIS behandling av
personopplysninger for a etablere sertifikatet er ngdvendig og lovregulert i smvl kap 4A, og ma
veere tilgjengelig for registrerte i Helsenorge. Den enkelte ma likevel samtykke til bruksvilkar og
selv bestemme selve bruken av sertifikatet for 8 oppna eventuelle lettelser i smitteverntiltak. Det
ma skilles mellom FHIs behandling ved a etablere et sertifikat og den registrertes eventuelle
frivillige bruk. | tillegg vil det ved bruk skje en kontroll av den registrertes sertifikat som ogsa faller
utenfor FHIs dataansvar ved at kontrollgrer ma ha et selvstendig behandlingsgrunnlag for a lovlig
verifisere sertifikatet.

DPIA gjelder etableringen av et koronasertifikat. Det er Stortinget og regjeringen som har besluttet
at dette skal veere ngdvendig i pandemien. Sa lenge et koronasertifikat skal kunne benyttes for a
oppna lettelser i smittevernrestriksjoner, kan dette vanskelig anses a bygge pa reell frivillighet for
innbygger og trenger regulering i lov og forskrift.
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NHN er leverandgr av tjenester og ansvarlig for Helsenorge og Helsenorgeappen. Denne
tjenesten gjelder er en samling av nasjonale e-helselgsninger for innbygger. Nedlastning

pa Helsenorge er et valg innbygger har og fglger av bruksvilkarene pa Helsenorge Det er ikke alle
som kan benytte Helsenorge. Det er her et poeng at vi er i en pandemi og at koronasertifikatet er
en midlertidig Igsning. Det er hensiktsmessig a benytte allerede etablerte Igsninger, som store
deler av befolkningen allerede kjenner til. De ulike elementene i verdikjeden kan med fordel
illustreres tydeligere med tanke pa a fa frem hvem som er behandlingsansvarlig eller
databehandler for hvilke elementer, dette skal vi forbedre.

Behandlingsgrunnlag

Det er gjennomfgrt en lovendring for a sikre etablering og bruk av et

koronasertifikat. Denne DPIAen gjelder etablering av et koronasertifikat, ikke bruken som

sadan. Bruken ma ha et eget behandlingsgrunnlag, og en egen behandlingsansvarlig.

| forhold til personvernet henger etablering og bruk naert sammen. Bruken er derfor omhandlet

i DPlAen.

| Stortingsbehandlingen ble det fremmet forslag om justeringer i ordlyden, men de

ble nedstemt. Stortingsflertallet med 71 mot 16 stemmer gikk inn for ordlyden som ble foreslatt av
departementet.

Det har kommet endringer i covid-19 forskriften og DPIA oppdateres med at det fra 11. juni vil bli
lettelser i smittevernrestriksjonene ved et koronasertifikat, jf covid-19 forskriften § 4, § 4a, § 4c, §
4d og endringer i vedlegg D.

Antatt bruk eller tilgjengeliggjoring

Det er presisert under formalsangivelsen at vi vil oppdatere nettsider ved endring av
bruksomrader. Dette har veert en del av var kommunikasjonsplan og kanskje ikke fremkommet
tydelig nok i DPIA.

Punktene som papekes er mangelfullt utfylt ferdigstilles 11.juni.

Informasjon
Informasjon og kommunikasjon er det stort fokus pa, med en szerlig stor innsats pa koordinering
og samarbeid mellom FHI, Helsedirektoratet og NHN.

Konklusjon

DPIA for koronasertifikat, versjon mottatt 11. juni, for trinn 3 av koronasertifikatet, godkjennes.
Det legges til grunn at arbeidet med utvikling av koronasertifikat har gatt sveert raskt, utarbeidelse
av lovgrunnlag og forskrifter har gatt parallelt og personvernkonsekvensvurderingene har dermed
ogsa blitt utfgrt med Igpende vurderinger og med svaert hgyt tidspress opp mot planlagt
lanseringstidspunkt. Det er videre en trinnvis tilneerming til leveranser i utviklingen av
koronasertifikatet, noe ROS og DPIA reflekterer. Bdde DPIA og ROS vil bli oppdatert og utvidet til
trinn 4.
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Kommentar til personvernombudets vurdering 18.01.2022:

Prosjektet beklager at PVO fikk oversendt da gjeldene og ikke oppdatert personvernerklzering for
ikke-digitale-brukere. | den personvernerklaeringen var kommunen omtalt som databehandler, da
det var inngatt tre databehandleravtaler ved arsskiftet, for at kommunen skulle kunne skrive ut
koronasertifikat til innbygger. Dette var fgr endringen i covid-19-forskriften § 5h.
Personvernerklaeringen er rettet opp i tradt med PVOs anbefaling og legges inn samtidig med at
Igsningen tas i bruk.

Skriftlige retningslinjer som PVO sikter til vil vaere pa plass ila 10. februar.

9.5 Forhandsdrgfting med Datatilsynet
Skal Datatilsynet kontaktes for forhandsdrgfting? Dette er aktuelt nar registeret eller systemet
innebaerer hgy risiko for personvernet.

Dette punktet skal drgftes med personvernombudet.

Konklusjon: Ja/nei.

10. Plan for implementering av tiltak

Oversikt over hvilke tiltak som skal iverksettes etter kapitel 6 og 7, samt andre tiltak (for eksempel
utarbeide databehandleravtale):

Viser til ROS-analysen

10.1 Organisering av personvernkonsekvensvurderingen og ansvarsforhold
Systemeier og fagansvarlig for systemet (eventuelt med bistand fra fagavdeling, systemforvalter/IT
og eventuelt juridiske avdeling) har gjennomfgrt en personvernkonsekvensvurdering.

Felgende personer har deltatt i prosjektgruppen som har gjennomfgrt
personvernkonsekvensvurderingen:
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Siri Aasness Jurist FHI
Kjetill Vassmo Lund Arkitekt NHN
Terje Granum prosjektleder FHI
Line Andreassen Szle Arkitekt FHI
Kjetil Berg Veire kommunikasjon FHI
Vivi Haaheim Ikke-digitale brukere Innleid

11. Endringslogg

Loggen kan brukes til 3 holde oversikt over godkjente versjoner av DPIA slik at det kommer tydelig
fram hva som har endret seg i prosjektet.

2.0 22.06.2021 - enlgsning for ikke-digitale brukere

- EU-forordningene, som er vedtatt i EU

- nye bruksomrader for koronasertifikat, vedtatt i
forskrift

- noen presiseringer

2.5. - tillegg til Igsning for ikke digitale. De kan

sende brev til Helfo

08.09.2021 - endring i gyldighet for nasjonalt/dataminimert
koronasertifikat. Gyldighet for gjennomgatt sykdom
gar fra 6 til 12 maneder, pa bakgrunn av oppdrag
484C fra HOD.

24.09.2021 -tatt inn Igsning for utstedelse av testsertifikat for
de uten f. og d.nr.

-lagring hos HEIfo i maximun 30 dager

-gjennomgatt endringer i DPIA med PVO

12.11.2021 - De uten f. og d.nr kan fa koronasertifikat basert pa
etter-registret vaksine

-Ros er oppdatert
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3.0 30.11.2021 -Det er apnet for nasjonal bruk og Nasjonal
kontrollside er gjenopptatt, harmonisert med EU-
regler, jf. oppdrag 559

4.0 19.01.2022 Kommunen skal kunne skrive ut koronasertifikater
pa vegne av innbygger

11.1 Godkjenning

11.06.2021 For trinn 3, 11.juni 2021 Gun Peggy Knudsen
22.06.2021 For trinn 4, 24. juni 2021 Gun Peggy Knudsen
02.07.2021 For trinn 4 b 2. juli 2021 Gun Peggy Knudsen
08.09.2021 For endring varighet immunitet Gun Peggy Knudsen
29.09.2021 For testsertifikat uten f. og d.nr Gun Peggy Knudsen
12.11.2021 For koronasertifikat basert pa Gun Peggy Knudsen
etterregistrering av vaksinasjon for
de utenf.ogd. nr
01.12.2021 Apnet for nasjonal bruk og nasjonal Gun Peggy Knudsen
kontrollside harmonisert med EU er
klar
19.01.2021 Kommunen skal kunne skrive ut Gun Peggy Knudsen
koronasertifikater pa vegne av
innbygger
12. Vedlegg

Husk a legge ved dokumentasjon eller oppgi arkivreferanse

O] Systemdokumentasjon

Risikovurdering av informasjonssikkerhet
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O] Samtykkeerklzering og informasjonsskriv
Informasjonsmateriell (evt link til nettside)
Skjema over dataflyt

...
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Dataflyt koronasertifikat
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Dataflyt «lkke digitale innbyggere — koronasertifikat»

Lgsningen har fglgende flyt:

1.
2.
3.

Helfo ansatt logger seg pa Igsningen ved bruk av HelselD/BankID
Innbyggers navn og folkeregistrerte adresse hentes via Preg og presenteres i Igsningen
Koronasertifikatet hentes gjennom et API som ligger pa helsenorge.no. Dette API’et henter data fra
Sysvak og Labdatabase. Regler i API’et brukes til a8 avgjgre om Koronasertifikatene er gyldige eller ei
For a sende Koronasertifikatet til innbygger er det to muligheter

a. Sende sertifikatene og fglgebrev til Sentralprint. Dette gj@res via et APl som Helsedirektoratet

forvalter, Skatteetaten administrerer prosessen med a skrive ut og pakke brevene
b. Sertifikat og fglgebrev lastes ned lokalt og sendes manuelt i posten til innbygger

Av de to alternativene for utsending er det A. sentralprint som er forventet brukt i de aller fleste tilfeller. Ber a
regne som en manuell rutine der A ikke er mulig & benytte.

WebApplication\|

]
Frontend
al || a o
Backend | Personoppslag Helseld
Gaﬁway\
Y
] ]
GateKeeper_Helseld Ruleset_Logic
i AN
Alternative workaround
] ]
Sysvak_Internal_Api Labdatabase
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Prosessflyt «lkke digitale innbyggere — koronasertifikat per brev»

1.

Bruker senderinn en
skriftlig «bestilling» pa
koronasertifikat
(papir/Altinn)

Helfo ansatt ved dokumentasjonssenteret med tilgang til web-applikasjon og public 360 handterer
forespgrsel per brev.
Innkommende brev registreres pa innbygger i public 360
Henvendelsen kontrolleres og skal inneholde
a. Innbyggers navn og oppholdsadresse
b. Kopi av gyldig identifikasjon (pass, nasjonalt id-kort, fgrerkort eller bankkort med bilde)
c. Brevet skal signeres
d. Ved henvendelse fra verge verifiseres vergemal i public 360
Ved mangler i innsendt brev
a. Brevet besvares med utgdende dokument i public 360 om mangler og at koronasertifikat ikke
kan sendes.
b. Saken lukkes i public 360
Ved akseptert innsendt brev
a. Saksbehandler fglger Dataflyt «lkke digitale innbyggere — koronasertifikat»
Ved ikke tilgengelig koronasertifikat
a. Brevet besvares med utgaende dokument i public 360 om at koronasertifikat ikke kan sendes.
b. Saken lukkes i public 360
Ved tilgengelig koronasertifikat
a. Sertifikat sendes til innbyggers oppholdsadresse via sentralprint hvis denne er registrert i
public 360
b. Sertifikatet skrives ut manuelt via secure print og sendes innbyggers oppholdsadresse hvis
denne ikke er registrert i public 360
c. Saken avskrives og lukkes i public 360 med kommentar om utsendt koronasertifikat

Ekspederes pa sentralprint (via 360)

Oppretter et utgende brev i 360 Oppretter et utgiende brev i
! Lokalprint
(«Du mdé sende oss x — som mangler 360 til bruker (Manuel konvoluttering +
for at viskal kunne behandle saken («Du har ikke et gyldig afpre adresse) J
din...») koronasertifikat..) P
Nei Nei Nei
Sjekk: - 3 bruk
Registrerer Er innsending OK? & opp pa bruker i Er adressen
innsending pa oK= Ja weblgsning Ha'b"“kj;“gmm 1ap< registrert pa bruker i Ja Sentralprint
. ps:/fikkedigitaleinn ggere: ?
bruker i 360 Kopi av legitimasjon Htos/ided i v koronasertifikat?

koronasertfilat.fhi.no/forside

Signatur

Utvidet siekk i
ELVE
vergemal
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_ Personvernkonsekvensvurdering for

Prosessflyt «Koronasertifikat over disk til personer med felles
hjelpenummer»

1. Person uten fgdselsnummer eller d-nummer (PUF) mgter fysisk ved privat aktgr med
databehandleravtale

2. PUFidentifiserer seg med gyldig ID

Saksbehandler giennomfgrer hurtigtest

4. Saksbehandler oppretter et nasjonalt felles hjelpenummer (FHN) og registrerer resultatet inn til
MSIS

5. Saksbehandler gjgr oppslag pa det nylig opprettede FHN i web-applikasjonen for ikke-digitale
brukere. Private aktgrer har en tilpasset versjon av applikasjonen som bare muliggjgr oppslag pa
felles hjelpenummer.

6. Saksbehandler skriver ut koronasertifikat pa lokal skriver og utleverer sertifikatet sammen med

w

personvernerklzering til PUF.

PUF

Saksbehandler

Prosessflyt «Etter-registrering av koronavaksiner satt i Norge til personer
uten fgdselsnummer eller d-nummer

1. Helfo ansatt ved dokumentasjonssenteret med tilgang til web-applikasjon og public 360 handterer
forespgrsel per brev.
2. Innkommende brev registreres pa innbygger i public 360
3. Henvendelsen kontrolleres og skal inneholde
a. Innbyggers navn og oppholdsadresse
b. Kopi av gyldig identifikasjon (pass, nasjonalt id-kort, fgrerkort eller bankkort med bilde)
c. Kopi av vaksinasjonsbevis fra kommunen som har satt vaksinen med fglgende nformasjon
i. Navn, fgdselsdato, vakinasjonsdato, vaksinetype og batchnummer
ii. Vakinasjonsbeviset skal signeres og stemples av kommunen
d. Brevet skal signeres
4. Ved mangleriinnsendt brev
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Skjema

Personvernkonsekvensvurdering for
registre og systemer

a. Brevet besvares med utgaende dokument i public 360 om mangler og at koronasertifikat ikke

kan sendes.

b. Saken lukkes i public 360
5. Ved akseptert innsendt brev fglger saksbehandler Dataflyt «Etter-registrering vaksiner»
a. Etterregistrering av vaksiner gjgres kun for personer med Felles hjelpenummer. Det finnes to
alternative startpunkter:
i. Personen har et Felles hjelpenummer

1.

6.

Hvis personen har et Felles hjelpenummer ma dette sgkes opp for a veere
grunnlag for videre handtering. Fglgende steg utfgres:

Saksbehandler sgker etter aktuelt

FHN gjennom FHI’s Personoppslagstjeneste som gjgr oppslag i

Preg. IDnr og Utstederland for ID benyttes som sgkekriterier

Sgkeresultat presenteres i brukergrensesnittet

Nar aktuelt FHN er funnet apnes Sysvak4FHN og brukeren tas sgmlgst med
inn i denne Igsningen

Brukeren etterregistrerer vaksinen i Sysvak4FHN og knytter ID-nummer fra
kopi av legitimasjon til registreringen.

Brukeren genererer Koronasertifikat og sender dette til oppgitt adresse

ii. Personen har ikke et Felles hjelpenummer

1.

| de tilfeller personen ikke har et kjent Felles Hjelpenummer ma dette
opprettes. Dette gjgres ved a registrere aktuelle data om personen

i brukergrensesnittet. Sa opprettes nytt Felles hjelpenummer gjennom FHI
sin Personoppslagstjeneste, som igjen bruker PReg. Nar dette er gjort fglges
stegene for alternativ 1.

6. Etter registrering av vaksinen fglger vanlig rutine for «lkke digitale innbyggere — koronasertifikat per

brev»

«InternalFHI»
KoronasertifikatAPI

/ IkkeDigitalelnnbyggere \

e

\

Frontend/backend

BrukerAdminAPI

/

Jl&‘?

«InternalFHI»
PersonOppslag

SysvakNett4FHN

v

«InternalFHI»
SysvakNettinternal API
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1.
2.
3.
4.

5.

Personoppslagtjenesten kalles for a hente data om den aktuelle personen. Oppslag gjgres pa
Felles Hjelpenummer

Hvis det ikke er treff pa FHN vil man opprette et nytt FHN med Personoppslagstjenesten

Fra Igsningen lkkeDigitaleInnbygere trigges SysvakNett4FHN

SysvakNett4FHN sjekker autoriserer bruker giennom et kall

til IkkeDigitaleInbyggere BrukerAdminAPI

Syvak4FHN kommuniserer med SysvakNettInternal for utveksling av vaksineinformasjon
Koronasertifikat API kalles for & hente data om koronapass slik at koronapass kan skrives ut og overleveres

Prosessflyt kommuner

1.

4.

Innbygger eller dennes representant mgter fysisk opp ved kommunens sted for utskrift av
koronasertifikat.

Innbygger eller dennes representant identifiserer seg med gyldig identifikasjon og ber om
utskrift av koronasertifikat

Utskrift av koronasertifikat basert pa vaksine:

a.

Saksbehandler logger seg inn i Igsningen med e-ID pa sikkerhetsniva 4 pa PC med
tilgang til norsk helsenett og som er tilknyttet skriver.

Saksbehandler sgker opp innbyggers fgdselsnummer, d-nummer eller felles
nasjonale hjelpenummer i Igsningen

Saksbehandler vil fa opp en oversikt over innbyggers navn, ID-nummer, og
tilgjengelige koronasertifikat for utskrift. Se vedlagt bilde for detaljert informasjon.
Saksbehandler trykker «print ut sertifikat»

Alle tilgjengelige koronasertifikat for innbygger skrives ut sammen med fglgebrev
som beskriver innbyggers innsynsrett og hvor de kan ta kontakt for & bruke
innsynsretten.

Saksbehandler leverer koronasertifikat og fglgebrev til innbygger eller dennes
representant. Ved behov skal legitimasjon kontrolleres igjen fgr utlevering.

Utskrift av koronasertifikat basert pa test

a.
b.
C.

j

Innbygger mgter fysisk opp ved kommunens sted for test.

Innbygger identifiserer seg med gyldig identifikasjon.

Helsearbeider gjennomfgrer test av innbygger og registrerer resultatet elektronisk til
MSIS Labdatabase pa innbyggers fgdselsnummer eller d-nummer.

Hvis innbygger ikke har norsk ID-nummer, ma det brukes felles nasjonalt
hjelpenummer.

Saksbehandler logger seg inn i Igsningen med e-ID pa sikkerhetsniva 4 pa PC med
tilgang til norsk helsenett og som er tilknyttet skriver.

Saksbehandler sgker opp innbyggers fgdselsnummer, d-nummer eller felles
nasjonale hjelpenummer i Igsningen

Saksbehandler vil fa opp en oversikt over innbyggers navn, ID-nummer, og
tilgjengelige koronasertifikat for utskrift. Se vedlagt bilde for detaljert informasjon.
Saksbehandler trykker «print ut sertifikat»

Alle tilgjengelige koronasertifikat for innbygger skrives ut sammen med fglgebrev
som beskriver innbyggers innsynsrett og hvor de kan ta kontakt for & bruke
innsynsretten.

Saksbehandler leverer koronasertifikat og fglgebrev til innbygger eller dennes
representant. Ved behov skal legitimasjon kontrolleres igjen fgr utlevering.

Saksbehandler far fglgende informasjon om innbygger ved oppslag gjennom Igsningen:
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_ Personvernkonsekvensvurdering for

".FHl | Koronasertifikat - Ikke-digitale innbyggere

Forside Profil 8  Personvernerklering  Koronasertifikat Koronasertifikat FHN

Koronasertifikat for ikke-digitale brukere

£ £ z
o«

Personen har et gyldig sertifikat

» BI= Har nasjonalt koronasertifikat : v/
o [ Har immunitetssertifikat (EU) : X
o B Har test sertifikat : v/

Print ut sertifikat

Start pa nytt
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