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1 Innledning

11 Bakgrunn

EU-kommisjonen la 17. mars frem et lovforslag om & opprette et digitalt grent sertifikat, for & legge til rette
for gkt bevegelighet over landegrensene i EU under covid-19-pandemien. Det foreslatte regelverket skal
etablere et felles juridisk og teknisk rammeverk for utstedelse, verifikasjon og aksept av koronasertifikater i
Europa. Sertifikatet skal bli gratis tilgjengelig digitalt eller i papirformat. Det vil inneholde en QR-kode for a
verifisere at sertifikatet er gyldig. Koronasertifikatet skal kunne verifiseres i et annet land enn i det landet der
sertifikatet er utstedt, slik at den enkelte under reiser skal kunne dokumentere status for vaksinasjon, testing
eller gjennomgatt koronasykdom. Det vil veere opp til det enkelte land & bestemme bruken av sertifikatene,
og hvilke reiserestriksjoner som skal gjelde. Forslaget gjar heller ikke det a inneha et gyldig vaksinesertifikat
til en forutsetning for a kunne reise i Europa.

Mens denne risikovurderingen skrives, er arbeidet med den tekniske lgsningen for et koronasertifikat i full
gang. Helsedirektoratet, Folkehelseinstituttet, Direktoratet for e-helse og Norsk helsenett SF utvikler
sertifikatet slik at den tekniske lgsningen er pa plass innen regjeringen har vurdert og besluttet hva
koronasertifikatet kan brukes til. Den forenklede utgaven av koronasertifikatet er tenkt 8 komme pa plass i
mai 2021. Versjon 1.0 av sertifikatet, vil vaere i samsvar med EUs regelverk og kommer i slutten av juni
2021.

Koronasertifikatet vil etter hvert besta av tre deler: En del som viser vaksinasjonsstatus (basert pa
informasjon fra FHI SYSVAK), en del som viser negativt testresultat (basert pa informasjon fra FHI MSIS
(Labdatabasen)), og en del som viser immunitet etter gjennomgatt koronasykdom (basert pa informasjon fra
FHI MSIS). Farste trinn av koronasertifikatet er en tilpasset innsynslgsning og dekker kun de farste to
delene.

1.2 Scope

Denne risikovurderingen dekker den forenklede utgaven av koronasertifikatet (trinn 1), som er bygget pa
eksisterende lgsninger for innsyn i pravesvar og vaksinetjeneste i Helsenorge-portalen.

Risikovurderingen har tatt utgangspunkt i eksisterende risikovurderingene for tjenestene innsyn i pravesvar
Covid-19 og vaksinetjeneste pa Helsenorge. | tillegg har risikovurderingen tatt hensyn til nye brukerformal

og ytterligere funksjonalitet som gjer de to eksisterende tjenestene til én lgsning som gir innbygger innsyn i
status for koronavaksine og -test.

Falgende brukerhistorier har blitt tatt hensyn til i risikovurderingen:
e Lasningen skal veere basert pa eksisterende dataflyt og grensesnitt (innsyn i pravesvar og
vaksinetjeneste) i én lgsning
e Innbygger skal kunne fa et utskriftbart og digitalt fremvisbart testresultat
e Innbygger skal kunne fa et utskriftbart og digitalt fremvisbart vaksineringsbevis
o  Beviset skal veere nedlastbart som et pdf-bevis (uten QR-kode, uten digital signatur)

1.3 Deltakere

Denne risikovurderingen har blitt etablert basert pa staende vurderinger fra og med involvering av
fagspesialister fra FHI, Norsk Helsenett og Direktoratet for e-Helse.
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2 Sammendrag av risikovurderingen og tiltak

2.1  Konklusjon

Trinn 1 av koronasertifikat bygger pa lzsningene for koronapravesvar og vaksineinformasjon. Begge er
allerede aktive og har blitt risikovurdert av FHI og NHN, som en del av de vanlige risikovurderings-
prosessene for tjenester. Trinn 1 av koronasertifikat er enkelt utformet, og koronasertifikatet er ikke tenkt
benyttet til verifikasjon av pravesvar eller vaksinestatus, men vil i stedet gi Innbygger et samlet sted for
innsyn. Samlet risiko for trinn 1 er derfor vurdert til & veaere akseptabel.

Det er identifisert tiltak knyttet til scenarier med middels risiko. Med at koronasertifikatlgsningen
videreutvikles, er det mulig at risikoen kan gke for en fremtidig versjon av lgsningen. Blant annet ma
juridiske grunnlag for innbyggers tilgang til Helsenorge og signaturlagsning vurderes i kontekst av senere
versjoner.

2.2  Risikoprofil
Risikomatrisen viser oversikt over risikoscenarioene fordelt pa risikoniva.

Konsekvens
N

Sannsynlighet

Folgende risikoscenarioer er fremvist i oversikten:

R1-1 Samtykkebasert tilgang pa Helsenorge

R2-1 API Helsenorge-SYSVAK

R2-2 Ytelse SYSVAK replika

R2-3 API Helsenorge-Labdatabase replika

R2-4 Ytelse Labdatabase replika

R2-5 Feil/manglende informasjon om koronatest

R2-6 Feil/manglende informasjon om koronavaksine (datakvalitet i SYSVAK)

Uoffisiell utskrift er kun gyldig pa utskriftsdato Side 4 av 12
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R3-1

Tillitsniva koronasertifikat, testresultater og annen dokumentasjon fra Helsenorge.

Risikoscore fastsettes som et resultat av produktet sannsynlighet og konsekvens iht tabellen nedenfor.

FEQVAR 13

Moderat 4-8

DEETRNN o-16

2.3

Ingen tiltak ngdvendig
Hendelsene skal vurderes nsermere og eventuelle tiltak iverksettes eller risiko
aksepteres

Risikoreduserende tiltak skal iverksettes

Vurdering av risikoscenarier

Scenarienes sannsynlighet og konsekvens vurderes under, i tillegg til at etterlevelse av beste praksis
gjennomgas ved bruk av ulike farger. Beskrivelse av nivaer for sannsynlighet og konsekvens finnes i

vedlegget.
Etterlevelse i henhold til
beste praksis
Manglende
implementering
Innbyggers tilgang til koronasertifikat pa Helsenorge
R1-1 | Samtykkebasert | Koronasertifikat tilgjengeliggjeres for Innbygger 2|3
tilgang pa via Helsenorge. Innbygger som er vaksinert eller
Helsenorge som har koronatest kan derfor bli satt i et
avhengighetsforhold til Helsenorge, nar tilgang til
ulike aktiviteter i samfunnet er tilgjengelige for
dem med negativt prgvesvar eller som er vaksinert.
Det stilles derfor sparsmal ved om
behandlingsgrunnlaget for Helsenorge;
«samtykke», i realiteten er sa frivillig som det skal
veare i henhold til personopplysningsloven.
Tilgang til opplysninger om koronavaksine/-test
R2-1 | API Feil oppsett av API eller svakheter i API kan medfgre | 1. Rutiner for utvikling 3
Helsenorge- at vaksineopplysninger ikke hentes ut pé riktig mate. | 2. Rutiner ved
SYSVAK Innbygger mister dermed tillit til at Helsenorge produksjonssetting
fremviser rett opplysninger om vaksine.
Vurderingen bygger pa ROS Vaksinetjeneste.
R2-2 | Ytelse Med gkte krav til fremvisning av koronasertifikat | 1. Rutiner for utvikling 2|2
SYSVAK for & fa «tilgang til samfunnet» og en gkende 2. Rutiner ved
replika mengde vaksinerte vil SYSVAK replika métte produksjonssetting
handtere flere kall/forespgrsler fra Helsenorge enn
forutsett. Spesielt i peak-perioder med en stor
mengde kall kan dette fore til at kall feiler, med den
konsekvens at Innbygger hverken far fremvist eller
generert utskrift/pdf-filer med opplysninger om
vaksinering.
Vurderingen bygger pd ROS Vaksinetjeneste.
Uoffisiell utskrift er kun gyldig pa utskriftsdato Side 5av 12
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Etterlevelse i henhold til
beste praksis
Manglende
implementering
R2-3 | API Feil oppsett av API eller svakheter i APl-et medferer | 1. Rutiner for utvikling 3
Helsenorge- at kall fra Helsenorge til Labdatabase replikaen har 2. Rutiner ved
Labdatabase svakheter eller feiler. Innbygger far ikke innsyn i sine | produksjonssetting
replika data. Innbygger mister dermed tillit til at Helsenorge
fremviser rett opplysninger om pravesvar for
Innbygger.
Vurderingen bygger pi ROS Innsyn i Prgvesvar.
R2-4 | Ytelse Med gkte krav til fremvisning av koronasertifikat for & | 1. Rutiner for utvikling 3
Labdatabase fa «tilgang til samfunnet» og en gkende mengde 2. Rutiner ved
replika muligheter for koronatest vil Labdatabase replikaen produksjonssetting
matte handtere flere kall/forespgrsler fra Helsenorge 3. Eksisterende integrasjon
enn tidligere. Spesielt i peak-perioder med en stor
mengde kall kan dette fare til at kall feiler, med den
konsekvens at Innbygger hverken far fremvist eller
generert utskrift/pdf-filer med opplysninger om
testresultat.
Vurderingen bygger pi ROS Innsyn i Prgvesvar.
R2-5 | Feil/manglende | Labdatabase Replika inneholder feil informasjonom | 1. Standardisering 8
informasjon om | koronatest som gjer at koronasertifkatet inneholder 2. Oppleering
koronatest uriktige data. 3. Testing
(datakvalitet
for test- Vurderingen bygger pd ROS Innsyn i Prgvesvar.
opplysninger i
Labdatabasen)
R2-6 | Feil/manglende | Opplysninger knyttet til Innbyggers vaksine er ulikt 2|3
informasjon om | registrert og data i SYSVAK kan vare ustrukturert.
koronavaksine | Nar informasjon fra SYSVAK hentes inn til 3. Testing
(datakvalitet Helsenorge og konverteres inn i koronasertifikat i
for vaksine- form av en lesbar pdf-format kan derfor
opplysninger i | informasjonen om koronavaksine fremsta uklar
SYSVAK) eller uriktig. Nar Innbygger fremviser
koronasertifikat til kontrollgr avviser denne
sertifikatet med den falge at Innbygger ikke far
benyttet sertifikatet som forutsatt ugnsket
konsekvens for Innbygger ved kontroll/verifisering.
Tillit til dokumentet
R3-1 | Tillitsniva Opplysninger innhentet fra SYSVAK og konvertert 23
korona- til et lesbart format i pdf skal ha en bekreftelse pa
sertifikat, at innholdet er riktig slik at Innbygger skal ha tillit | 3. Dataintegritet
testresultater og | til at dokumentets innhold er til & stole pa. Samtidig
annen er det enkelt & endre innholdet i sertifikatet eller
dokumentasjon | forfalske et sertifikat ved bruk av pdf-
fra Helsenorge. | endringsverktay. Sertifikatet kan oppfattes som et
autorativt dokument, men i trinn 1 er dokumentet
kun ment til innsyn. Det er dermed en risiko for at
dokumentet stoles mer pa enn trinn 1 legger opp til.

Uoffisiell utskrift er kun gyldig pa utskriftsdato
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24  Tiltak

Gjennom risikovurderingen er det ikke avdekket hgy risiko for trinn 1, pa veien mot et koronasertifikat 1.0.
Det er likevel avdekket risiko pa middels niva hvor ytterligere tiltak bar iverksettes ut ifra beste praksis.

Tiltak knyttet til falgende risiko anbefales for neste versjoner av koronasertifikat:

R1-1 Innbyggers tilgang pa 1. Juridisk grunnlag

Helsenorge Hjemmelsgrunnlag for et
koronasertifikat ma komme pa plass.
Bruken ma reguleres, og spesielt det
juridiske grunnlaget for bruk av
Helsenorge.

2. Analog kanal

Innbygger skal kunne henvende seg
til analog kanal for & fé tilsendt en
utskrift av koronasertifikat

3. Fastlege

Innbygger skal kunne fa tilsendt eller
utlevert testsvar eller vaksinebevis
hos sin fastlege

R2-2 Ytelse SYSVAK 3. Eksisterende integrasjon

replika Forberede eksisterende integrasjoner | FHI
til starre (peak)-belastning og ytelse.
4. Ytelsestesting

Teste og validere at ytelse ved FHI
peakbelastning

R2-6 Feil/manglende 1. Standardisering

informasjon om Standardisere registrering av
koronavaksine kildedata for vaksinering og
fremvisning

2. Opplering

Instruks til registreringspersonell
R3-1 Signert 1. Kommunikasjon
koronasertifikat, Tydelig kommunikasjon rundt
testresultater og annen tillitsniva for et ubeskyttet pfd-
dokumentasjon fra dokument.

Helsenorge 6 2. Digital signatur

Tilby digital signatur for pdf-
dokument hentet fra Helsenorge. NHN
Klargjgre juridisk grunnlag og velge
signerende aktar (FHI eller NHN)

HOD

NHN

HOD

FHI

FHI

FHI
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3 Scope, rammer og avgrensinger

Her falger en oversikt over prosesser og it-systemer er omfattet av risikovurderingen. I tillegg avklares
avgrensingene videre.

3.1  Prosesser

Prosessen for visning av et koronasertifikat gar gjennom fire steg.

Innbyggeren tar en koronatest eller far en vaksinering mot

Teststasjon / |ege Covid19. Dette gjennomfares av en lege, en teststasjon eller
, lignende.

Test / vaksine

Opplysninger knyttet til Innbyggers pravesvar eller

koronavaksine er registrert hos FHI i Labdatabasen og

SYSVAK for henholdsvis prgvesvar og vaksine. Positive

pravesvar lagres i tillegg i MSIS.

FHI

Labdatabase / SYSVAK

Databasene kopieres (replikaer) til egne databaser hos NHN og
oppdateres via egne kall fra replika til original hos FHI. Kallene
gar over helsenettet.

NHN

Replikadatabaser Helsenorge gjor deretter sine kall mot disse replikadatabasene.

Dette er eksisterende tjenester og gir innbygger tilgang til
vaksineinformasjon og pregvesvar for koronatest. Med versjon
1.0 av koronasertifikat far innbygger et felles sted, i en egen
flis, pa Helsenorge hvor prgvesvar og

H elsenorge (N HN ) koronavaksineinformasjon kan hentes ut i et eget dokument i
Digitalt og utskriftbart bevis form av en pdf som kan lagres av Innbygger. Innbygger ma
vaere innlogget pa Helsenorge for a fa tilgang til dokumentet.

3.2 IT-systemer og komponenter

Prgvesvarene vises for innbygger pa en egen side pa Helsenorge (etter innlogging). Pravesvar for
fremvisning hentes fra en replika av FHIs MSIS Labdatabase, vaksinestatus hentes fra FHI SYSVAK. FHI
er eiere av databasene og er databehandlingsansvarlig, mens NHN er tjenesteleverandgr og databehandler.

Helsenorge legger til rette for inngang for koronasertifikat og visning av dette for innbygger. For farste
versjon av koronasertifikat er lgsningen basert pa eksisterende API-er og innsyntjenesten for Helsenorge,
pravesvar og vaksinetjeneste. Den tekniske lgsningen bygger videre pa etablerte mekanismer for innsyn i
pravesvar og vaksiner, samt sikkerhetsmodell etablert mellom FHI og Norsk Helsenett (som forvalter
Helsenorge). Kommunikasjonen mellom Helsenorge og FHI skjer over Helsenett.

FHI forvalter Labdatabasen, tjenestelag og to API-er for innsyn. Helsenorge benytter disse to API-ene (ett
hver) for & hente data fra FHI. Tjenesten skal gjenbruke sikkerhetsfunksjonalitet som er i bruk for gvrige
innsynstjenester mot FHI (som for eksempel vaksinetjenesten).

Uoffisiell utskrift er kun gyldig pa utskriftsdato Side 8 av 12
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Figuren viser en overordnet oversikt over lgsningsarkitekturen av dagens lgsning for innsyn i prevesvar og
vaksinetjeneste. Lgsningen tar utgangspunkt i at innbyggers logger seg pa sin Helsenorge profil for
fremvisning av sitt prgvesvar, og eller vaksinasjonsinformasjon. For & fremvise informasjonen innbyggeren
gnsker, gjennomfarer Helsenorge et kall mot Labdatabase replika og SYSVAK labdatabase for fremvisning

av informasjon om prgvesvar og vaksine.

FHI Mottak
Prgvesvar

SYSVAK
Database

FHI Mottak
Vaksine

4 Referanser

Lab Databas
Replika

~ SYSVAK
Database Replika

HN FHI
Prevesvar
API|

HN FHI
Vaksine
API|

Helsenorge

Denne risikovurderingen har tatt utgangspunkt i eksisterende Risiko- og Sarbarhetsvurderinger (ROS):
e ROS Innsyn i Prgvesvar (Norsk Helsenett — tilgangsbegrenset)
o ROS Vaksinetjeneste (Norsk Helsenett — tilgangsbegrenset)

Uoffisiell utskrift er kun gyldig pa utskriftsdato
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5 Vedlegg

5.1 Tabell for vurdering av sannsynlighet

Kriterier for valg av sannsynlighet

Verdi

Beskrivelse

Erfaring/Trend?

Beskrivelse letthet

Meget sannsynlig

Har skjedd hos oss og andre.

Sikkerhet er ikke etablert.

Krever sma til normale ressurser av egne medarbeidere eller eksterne for & brytes.
Ikke ngdvendig med kjennskap til tiltakene.

Sikkerhetstiltak er sterkt avhengig av at en eller flere manuelle rutiner/policyer falges

Sannsynlig

Har hart om hos andre, kunne like
gjerne veert hos oss.

Sikkerhetstiltak er ikke fullt etablert i forhold til sikkerhetsbehowvet.

Sikkerhetstiltak fungerer ikke etter hensikten.

Egne medarbeidere trenger kun smé til normale ressurser for a bryte tiltakene.

Eksterne trenger sma/normale ressurser og normal kjennskap til tiltakene for a bryte disse.

Mindre sannsynlig

Har hgrt om, men aldri hos oss.

Sikkerhetstiltak er etablert i forhold til sikkerhetsbehovet.

Sikkerhetstiltak fungerer etter hensikten.

Egne medarbeidere trenger sma til normale ressurser og normal kjennskap til tiltakene for a bryte disse.
Eksterne trenger gode ressurser og god kjennskap til tiltakene for & bryte disse.

Lite sannsynlig

Har aldri hert om.

Sikkerhetstiltak er etablert i forhold til sikkerhetsbehovet.

Sikkerhetstiltak fungerer etter hensikten.

Krever gode ressurser og godt kjennskap av egne medarbeidere for & brytes.
Eksterne kan ikke omga tiltakene.

Uoffisiell utskrift er kun gyldig pa utskriftsdato Side 10 av 12
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5.2 Tabell for vurdering av konsekvens
Kriterier for valg av konsekvens
Verdi Beskrivelse Personvern (Bergrer Liv og helse Regelverk Tjeneste- ytelse og tidsaspekt | Omdgmme @konomi
hvor mange?) (Bergrer hvor i forhold til tjeneste-
mange?) kritikalitet, ute av drift
[redusert kvalitet
4 Meget stor Langvarig tap av Dgdsfall eller Regelverksbru Hendelse som farer til at Vesentlig tap av tillit Uopprettelig
anseelse eller personlig alvorlige dd som system som benyttes av alle hos brukere/ kunder, gkonomisk
integritet. personskader (flere medfgrer virksomheter og/eller har stor | eier og andre viktige konsekvens.
personer) pa grunn vedtak, betydning er midlertidig ute interessenter.
av mangel eller feil foretaksstraff/b | av drift eller redusert. Omfattende og sveert
hos Norsk Helsenett | gter og/eller Stopp/reduksjon som negative oppslag i
(heretter NHN) eller | fengselsstraff. omhandler alle brukere. media (redaksjonelle
underleverandarer. Personsensitiv informasjon medier og sosiale
kan ha gatt tapt eller kan ikke | medier).
stoles pa.
3 Stor Tap av anseelse eller Alvorlig person- Regelverks- Hendelse som farer til at Tap av tillit hos Alvorlig
personlig integritet skade (én person) brudd som system av stor utbredelse/ brukere/ kunder, eier gkonomisk
som er krenkende. pa grunn av mangel medfgrer betydning er midlertidig ute 0g andre viktige konsekvens.

eller feil hos NHN
eller
underleverandgrer.

advarsel eller
vedtak, samt
mulig
foretaksstraff/b
gter.

av drift eller redusert.

Stopp/ reduksjon som
omhandler de fleste brukerne.
Virksomhets-kritisk
informasjon kan ha gatt tapt
eller kan ikke stoles pa.

interessenter.
Negative oppslag i
media over flere
dager.

Uoffisiell utskrift er kun gyldig pa utskriftsdato
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Kriterier for valg av konsekvens

Verdi Beskrivelse Personvern (Bergrer Liv og helse Regelverk Tjeneste- ytelse og tidsaspekt | Omdgmme @konomi
hvor mange?) (Berarer hvor i forhold til tjeneste-

mange?) kritikalitet, ute av drift
/redusert kvalitet

2 Mindre Tap av anseelse eller Mindre alvorlig Regelverks- Hendelse som farer til at Mindre eller kortvarige Mindre alvorlig
personlig integritet person-skade pa brudd som kan system av stgrre utbredelse/ oppslag i media som gkonomisk
som kan oppfattes grunn av mangel medfare betydning er midlertidig ute kan ved gjentatte konsekvens
som krenkende. eller feil hos NHN advarsel eller av drift eller redusert. tilfeller fore til tap av

eller vedtak. Stopp/ reduksjon som tillit.
underleverandarer. omhandler noen brukere.
Informasjon unntatt
offentlighet-loven kan ha gatt
tapt eller kan ikke stoles pa.

1 Liten Ubetydelig tap av Ubetydelig Ubetydelig Hendelse som farer til at Henvendelse fra media Ubetydelig
anseelse eller personlig personskade pa regelverks- system av mindre utbredelse/ | uten negative oppslag. gkonomisk
integritet. grunn av mangel brudd. betydning er midlertidig ute konsekvens.

eller feil hos NHN av drift er midlertidig ute av

eller drift eller redusert.

underleverandarer. Stopp/ reduksjon som
omhandler fa brukere.
Apen/ tilgjengelig
informasjon kan ha gatt tapt
eller kan ikke stoles pa.

Uoffisiell utskrift er kun gyldig pa utskriftsdato
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